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ABSTRACT 
 
 
The purpose of this thesis is to study working-aged, working people´s attitudes to 
privacy on the Internet. In addition, the purpose is to describe different methods to 
collect data and to create an extensive report about privacy on the Internet. 
The theoretical framework of the thesis was created by collecting information on 
the factors that affect user privacy on the Internet. The concept of privacy was 
analyzed from the perspective of the Internet and legislation. 
 
The empirical part of the thesis aims to identify user awareness and actions in 
relation to privacy on the Internet. The data was collected by a questionnaire 
which contained a number of qualitative questions as well as the opportunity to 
write open answers. The survey was sent to 100 people in southern and central 
Finland, and 65 people returned the survey. According to the survey, awareness of 
the drawbacks of the Internet is relatively good, but they are accepted as part of 
the system. 
 
Based on the survey, it can be concluded that data protection requires expertise 
and effort. The results showed that most users are, to some extent, responsible for 
their privacy on the Internet; for example, these people clear the browser cache on 
a regular basis. However, complete care of privacy on the Internet does not seem 
to be common among ordinary Internet users. 
  
Finally, when examining the behavior of people who receive a lot of spam, and of 
those who have found unwanted information about themselves from the Internet, 
it was found out that their efforts, such as emptying the browser cache, are in 
direct relation with the amount of spam they receive. In summary, according to the 
thesis, protecting user privacy is useful. 
 
 
 
 
 
 
 
Keywords: Internet, user privacy, security, social media, a cookie, web beacon, 
browser. 
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1 JOHDANTO 
Internet on tullut jäädäkseen. Se on osa tavallisen ihmisen arkielämää. Internet on 
yleishyödyllinen työkalu ja tiedonvälityskanava, jota tarvitaan työssä ja kotona. Ei 
ole montaa toimialaa, jossa voitaisiin välttyä tietokoneilta ja toisaalta on vaikea 
löytää tietokonetta, joka ei olisi kiinni jossakin tietoverkossa ja sitä kautta 
yhteydessä internetiin. Päätelaitteesta riippumatta käyttäjät ovat yhteydessä 
muuhun maailmaan. Vaikka itse työ ei sisältäisi tietokoneen käyttöä, törmätään 
tietokoneisiin ja käytetään niitä silti. Esimerkiksi siivooja, joka tekee työnsä 
asiakkaan tiloissa ja käyttää työvälineinään imuria ja moppia. Kuitenkin hän 
todennäköisesti leimaa työtuntinsa jonkinlaisella työaikapäätteellä, joka on 
kytkettynä tietokoneeseen. Ja jos kyse on yksityisyrittäjästä, on vähintäänkin 
laskut kirjoitettava asiakkaille tietokonetta käyttäen. 
 
Yhä useampi ala ajaa asiakkaitaan verkkoon ja kannustaa toimimaan oma-
aloitteisesti. Verkkokaupassa ei tarvita myyjää eikä pankissa enää vuosikausiin 
ole tarvittu ihmistä tulostamaan tiliotteita asiakkaille. Terveyskeskukseen voidaan 
varata aika Internetissä ja junaliput tulostaa omalla kotikoneella. Kaikki tämä 
palvelee käyttäjiä kuluttajina ja eri palveluita käyttävinä asiakkaina. Internet on 
siten hyödyllinen ja ehdottoman tarpeellinen nykymaailmassa. 
 
Suomessa internet on jo lähes jokaisen saatavilla. Tietoliikennettä kehitetään ja 
rakennetaan jatkuvasti siihen suuntaan, että asuinpaikasta katsomatta jokaisen 
ulottuvilla olisi laajakaistatasoinen internetyhteys. Kuljemme kohti suuntaa, jossa 
laajakaistatasoinen internetyhteys on arjen askareista suoriutumisen näkökulmasta 
välttämätön.  
 
Työn ulkopuolella henkilökohtaiset asiat hoidetaan niin ikään internetin 
välityksellä, olipa sitten kyse terveydenhuollosta, pankkiasioista, vakuutusasioista 
tai vaikkapa TV:n katselusta. Eri tahot vaativat ihmisiä käyttämään tätä 
tiedonsiirtokanavaa ja vähitellen asioiden hoitaminen perinteisimmillä keinoilla 
tulee yhä vaikeammaksi. Internetin hyötykäytön ohella, sen viihteellinen arvo on 
liki mittaamaton. Sosiaalinen media ja tiedon haku ovat osa ihmisten arkea siinä, 
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missä kaupassa käynti tai auton tankkaaminenkin. Suuret sosiaaliset mediat kuten 
Facebook, Twitter ja MySpace ovat suosionsa ansiosta jo käsitteitä. 
 
Internetissä liikkuminen ja sivustojen selaaminen ei suinkaan ole yhdensuuntaista 
tiedon siirtoa. Lukiessa vaikkapa artikkelia paikallislehden verkkosivuilta, tietoa 
siirtyy paikallisverkon nettisivuilta käyttäjän omalle tietokoneelle. Tämä 
mahdollistaa sen, että verkkosivun tietosisältö voidaan nähdä ja lukea. Samalla 
käyttäjästä välittyy kuitenkin tietoja toiseen suuntaan. Internetin käytöstä jää aina 
jälki. Tietoja kerätään kollektiivisesti ja käyttäjiä profiloidaan eri mittareiden 
mukaan. Käyttäjistä kerättyjä tietoja voidaan käyttää esimerkiksi 
markkinointitarkoituksiin (Suomen Kuvalehti 2011).  
 
Kuka tietoja sitten loppujen lopuksi kerää? Kuka niitä käyttää ja mihin? Mitä 
tietoja käyttäjistä kerätään, miten? Mikä on tavallisen internetkäyttäjän tietosuoja? 
Voivatko käyttäjät itse vaikuttaa siihen tai suojautua jollain tavalla? 
 
Tämän opinnäytetyön tarkoituksena on kartoittaa, minkälaisia jälkiä internetin 
käytöstä syntyy, kuka näitä tietoja kerää ja miten niitä käytetään. Ennen kaikkea 
opinnäytetyön tarkoitus on selvittää miten käyttäjän tulisi huolehtia 
tietosuojastaan internetissä.  
 
Voivatko käyttäjät itse vaikuttaa tietosuojansa parantamiseen? Miten työikäiset, 
jotka ehkä ovat ahkerimpia internetin käyttäjiä, suhtautuvat tietosuojaansa? Onko 
internetin haittapuolet kuten roskaposti vältettävissä käyttäjän omin 
ennaltaehkäisevin toimenpitein?  
1.1 Tutkimuskysymys 
 
Tutkimuskysymys on: Voiko henkilökohtaiseen tietosuojaan internetissä vaikuttaa 
omilla, ennaltaehkäisevillä toimenpiteillä? Ja voidaanko tietosuojasta 
huolehtimalla välttyä internetin lieveilmiöiltä kuten roskapostilta? 
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Tutkimuksen aihe on internet ja tietosuoja. Aiheen valintaan vaikutti työelämästä 
saatu kokemus, sekä aiheen ajankohtaisuus. Aikaisemmin on puhuttu paljon 
tietoturvasta ja tietotekniikan suurimpana uhkana on pidetty tietokoneviruksia, 
jotka saattavat tuhota käyttäjän tiedostoja tai aiheuttaa jopa laiterikkoja. Kehitys 
on kuitenkin muuttanut myös tätä uhkakuvaa. Tietokonevirukset ovat edelleen 
suuri turvallisuusriski ja niitä vastaan on suojauduttava. Virusten toiminnan 
tarkoitus on vain muuttunut. Erilaiset tietomurrot ovat yleistyneet ja käyttäjien 
tietojen kerääminen nettisurffailusta on suuri bisnes.  
 
Tietosuojasta muodostuu tämän opinnäytetyön teoreettinen viitekehys ja 
tutkimuksella haluttiin selvittää, miten tietosuojaan suhtaudutaan. Millä tasolla on 
internetiä aktiivisesti käyttävien ihmisten tietoisuus tietosuoja-asioissa ja onko 
sillä heille sen suurempaa merkitystä. Teoriaosuudessa on selitetty mitkä kaikki 
tekijät vaikuttavat käyttäjistä kerättyyn tietoon, erilaiset tiedon keräämisen 
menetelmät sekä peilattu näitä suhteessa tietosuojaan. 
 
Tutkimuksen pääpaino on tietosuojaan vaikuttavissa tekijöissä ja erityisesti 
ennaltaehkäisyssä. Tutkimuksen kohderyhmäksi on valittu tavallisia työikäisiä 
ihmisiä, jotka arvion mukaan käyttävät internetiä aktiivisesti päivittäin. 
 
Opinnäytetyön tutkimus on kvantitatiivinen eli määrällinen. Aineisto on koottu 
survey-tutkimuksella kyselylomaketta käyttäen. Aihetta on pyritty tutkimaan 
kokonaisvaltaisesti ja selvittämään sekä vastaajien internetin käyttötapoja, että 
suhtautumista tietosuojaan. Puolistrukturoitu kyselylomake sisälsi 
monivalintakysymyksiä sekä mahdollisuuden vastata avoimesti. Lähestymistapa 
on käytännönläheinen ja tutkimuksen perusjoukko koostuu 15 -74-vuotiaista 
henkilöistä.  
1.2 Opinnäytetyöprosessi 
 
Olen vuosien varrella seurannut tietotekniikan kehittymistä ja työskennellyt 
tietoturvaan liittyvien asioiden parissa toistakymmentä vuotta. Internetistä on 
tullut arkipäivää ja toisaalta tietoturvaan liittyvät asiat ovat pysyneet yhä 
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ajankohtaisina. Tietoturva ja tietosuoja ovat käsitteitä, jotka koskettavat kaikkia 
internetin käyttäjiä. Käyttäjien tulisi myös tiedostaa näihin asioihin liittyvät tekijät 
ja osata toimia oikein. 
 
Tietosuojaan vaikuttavista asioista on kerätty tietoa ja avainasemassa on eri 
medioiden ja alan julkaisujen aktiivinen seuraaminen. Säännöllinen 
osallistuminen tietoturvaa käsitteleviin tilaisuuksiin ja seminaareihin on ollut 
myös hyödyllistä aiheen valinnan kannalta. Opinnäytetyön teoreettisessa 
viitekehyksessä käytetään lähteinä mm. näitä julkaisuja ja luennoilta saatuja 
lähdevinkkejä. Koska tietoturvaan liittyvä tieto vanhenee hyvin nopeasti, on 
aihetta seurattava jatkuvasti. Tuorein tieto löytyy niin ikään internetistä. 
 
Koska internet ei ole vain tietotekniikan ammattilaisten työväline, vaan sitä 
käyttävät kaikki, heräsi kiinnostus tutkia tavallisen internetkäyttäjän näkökulmaa 
tietosuojaan internetissä. Tutkimuskysymyksen asettelu vaati teoreettisen 
viitekehyksen, jossa selvitetään internetin eri osa-alueita, joissa tietosuoja-asioista 
pitäisi aktiivisesti huolehtia.  
 
Aineiston hankinta suoritettiin ilmaisen SurveyMonkey-työkalun avulla luodulla 
ja julkaistulla kyselykaavakkeella. Kysely laadittiin kesäkuussa 2012 ja julkaistiin 
sähköpostitse internet-linkkinä 12.6.2012. Kaikkiaan vastauksia pyydettiin 100 
henkilöltä. Palvelun ilmaiseen käyttöön kuuluu kyselytutkimus, jossa on 10 
kysymystä ja 100 vastaajaa. Tämä kysely tehtiin ja siihen vastattiin internetissä. 
Muita toteutustapoja olisi ollut esim. kyselyn upottaminen facebook-sivulle. 
Kyselyn suorittaminen vaati, että selaimessa on java scriptien ajaminen sallittu. 
Kyselyyn vastasi 65 henkilöä ja vastaajista yksi ilmoitti, ettei tästä syystä pääse 
tekemään kyselyä. Vaatimusta java scriptien sallimisesta selaimessa ei oltu 
huomioitu kyselyä tehdessä. Tapahtuneen johdosta voitaisiin ajatella, että valtaosa 
kyselyyn vastanneista sallii java scriptien ajamisen selaimessaan. 
 
Vastausprosentiksi muodostui lyhyessä ajassa 65%. Luottamusvälit ilmaisevat 
satunnaisotoksesta laskettuihin lukuihin sisältyvän virhemarginaalin. 
Luottamusväli kertoo myös sen, millä välillä todellinen perusjoukon tunnusluvun 
arvo on tietyllä todennäköisyydellä. Koska tutkimuksen otos kuitenkin on ei-
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satunnainen, ei näitä luottamusvälejä voida suoraan yleistää koko populaatioon. 
Se mitä tutkimuksen tuloksista voidaan päätellä, on suuntaa antavaa tietoa. 
 
Tutkimustulosten analysoimisessa käytettiin apuna Excel-
taulukkolaskentaohjelmaa. Vastauksia käytiin läpi ristiin taulukoimalla muuttujien 
frekvenssejä ja etsimällä niistä syy-seuraussuhteita. Mikäli käytössä olisi ollut 
kattavampi otos, joka olisi ollut yleistettävissä koko suomalaiseen väestöön, olisi 
tulosten analysoimiseen voitu käyttää myös Khniin neliö-testiä  
(Wikipedia 2012c). 
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2 TIETOSUOJA JA LAINSÄÄDÄNTÖ 
Siinä missä lainsäädäntöä päivitetään ja ihmisten henkilötietosuojaa parannetaan, 
maailma muuttuu myös niin sanotulla harmaalla vyöhykkeellä. Saamme seurata 
eri medioissa kuinka aina jokin taho keksii uuden tavan urkkia käyttäjien tietoja 
kaikkien lakien vastaisesti. Verkkorikollisuus on jopa suurempaa liiketoimintaa, 
kuin huumeet (Tietokone 2011). Itse tietojen kerääminen ei ole niin suuri uhka 
kuin se, mitä tiedoilla voidaan tehdä jos niitä käytetään väärin.  
 
Tulevaisuudessa on yhä tärkeämpää lisätä kansainvälistä yhteistyötä tietosuojan 
parantamiseksi, jotta eri maiden lainsäädännöistä ei löytyisi turvallisuutta 
uhkaavia aukkoja. Tämä on tärkeää työtä, vaikkakin lakien antama suoja on varsin 
teoreettinen. Yksilön henkilöllisyyttä suojaa jo nyt joukko eri lakeja lähtien 
perustuslaista. Käytännössä yksilön on kuitenkin hyvin vaikeaa nostaa syytettä 
näiden lakien noudattamatta jättämisen vuoksi.  
2.1 Laki turvaa henkilön tietosuojan 
 
Tietosuoja määräytyy aina sen maan lakien mukaan, jossa toimitaan ja jossa 
tietoja käsitellään. Suomessa oikeus yksityisyyden suojaan on jokaisen 
perusoikeus. Tietosuojalla tarkoitetaan tavallisesti juuri yksityisyyden suojaa. 
Yksityisyyden suojasta määräävät Suomessa mm. seuraavat lait, joita tämän 
opinnäytetyön yhteydessä käsitellään: työelämän tietosuojalaki (759/2004), 
henkilötietolaki (523/1999) sekä sähköisen viestinnän tietosuojalaki (515/2004). 
Siitä mitä käsite henkilötiedot tarkoittaa, on määritetty henkilötietolaissa 
seuraavasti:  
 
kaikenlaisia luonnollista henkilöä taikka hänen ominaisuuksiaan 
tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan 
tunnistaa häntä tai hänen perhettään tai hänen kanssaan 
yhteisessä taloudessa eläviä koskeviksi  
(Henkilötietolaki 523 / 1999). 
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Toisin sanoen henkilötietoja ovat nimi, osoite, ikä, sukupuoli sekä kaikki muut 
henkilön ominaisuuksia ja elinolosuhteita kuvaavat tiedot. Tästä vielä yksilöityinä 
henkilötunnus sekä arkaluontoisiksi määritellyt tiedot, joita suojataan erityisen 
tarkasti. Arkaluonteisia tietoja ovat mm. tiedot henkilön etnisestä alkuperästä, 
uskonnosta, yhteiskunnallisesta ajattelusta ja seksuaalisesta suuntautumisesta 
(Henkilötietolaki 523 / 1999, 11 §).  
 
Henkilötietolaki suojaa henkilön yksityisyyttä ja määrää, ettei henkilöstä saa 
kerätä tietoja, joiden avulla tämä voidaan tunnistaa ja yksilöidä. Henkilötietolain 
mukaan, on yksilöllä myös oikeus saada tietää mitä tietoa hänestä on kerätty, 
tarkastaa tietoja, saada ne korjatuiksi tai kieltää tietojen käyttö  
(Henkilötietolaki 523 / 1999).   
 
Tietosuojavaltuutettu valvoo henkilötietolain noudattamista. 
Tietosuojalainsäädännön tulkinnassa sekä soveltamisessa auttaa 
tietosuojavaltuutetun toimisto. Tietosuojavaltuutetun toiminnasta puolestaan 
määrää oma lakinsa; laki tietosuojalautakunnasta ja tietosuojavaltuutetusta 
(27.5.1994/398). 
 
Suomessa toimivan yrityksen tai verkkopalveluita tarjoavan tahon toimintaan 
noudatetaan Suomen henkilötietolakia (523/1999) sekä sähköisen viestinnän 
tietosuojalakia (515/2004). Työpaikoilla noudatetaan työelämän tietosuojalakia 
(759/2004). Nämä lait turvaavat henkilön yksityisyyden siinä määrin, kuin se 
lakien puitteissa on mahdollista. Asiallisesti toimivat, lakia noudattavat tahot eivät 
ikävä kyllä ole ainoita tekijöitä internetin maailmassa. Usein liikutaan harmaalla 
vyöhykkeellä ja päivittäin medioissa uutisoidaan aiheista, joissa henkilöiden 
yksityisyyttä on loukattu. 
2.2 Sähköinen suoramainonta 
 
Sähköisen viestinnän tietosuojalain mukaan vastaanottajalta edellyttää etukäteistä 
suostumusta, kun suoramarkkinointi toteutetaan sähköpostin, tekstiviestin 
puheviestin, ääniviestin tai kuvaviestin avulla. Ellei kuluttaja kuitenkaan ole 
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suostumusta antanut, edellä mainituilla tavoilla markkinointiviestin lähettänyt 
yritys rikkoo lakia. Säännöksen noudattamista valvoo tietosuojavaltuutettu 
(Kuluttajavirasto 2012). 
2.3 Yksityisyyden suoja työelämässä 
 
Työnantaja tyypillisesti kerää työntekijöidensä henkilötietoja omiin 
tarkoituksiinsa. Työnantajan on toiminnastaan riippuen selvitettävä 
työntekijöidensä taustat. Erityisen tarkasti tutkitaan esimerkiksi lasten kanssa 
työskenteleviltä henkilöiltä mahdollinen aikaisempi rikostausta. 1.10.2004 tuli 
voimaan tätä koskeva työelämän tietosuojalaki. Lakia valvoo paitsi 
tietosuojavaltuutetun toimisto, myös työsuojeluviranomaiset. Laki koskee 
työntekijän ja työnantajan välistä suhdetta ja se on oltava kaikkien näkyvillä 
työpaikoilla esimerkiksi ilmoitustaululla. Tätä lakia noudatetaan, kun on kyse 
työssä tapahtuvasta internetin tai sähköpostin käytöstä  
(Työelämän tietosuojalaki 759/2004). 
 
Työnantajalla on oikeus työhön liittyviin viesteihin. Koska työpaikan sähköpostia 
käytetään kuitenkin yleisesti myös työnantajan toimintaan liittymättömään 
henkilökohtaiseen viestintään, on asia monimutkainen. Työnantajan tulee tarjota 
työntekijälle mahdollisuus toimia siten, että tämän sähköpostiviestintään ei 
tarvitsisi kajota. Mikäli tästä tavasta ei päästä sopimukseen, on työnantajalla 
oikeus selvittää toimintansa kannalta välttämättömät tiedot sähköpostiviesteistä. 
Työntekijän suostumuksella voidaan antaa tämän sähköpostin lukuoikeus myös 
toiselle työntekijälle esim. henkilön loma-ajan tuuraamista varten  
(Työelämän tietosuojalaki 759/2004, 6 luku 18 §). 
 
Työnantaja ei kuitenkaan saa kevein perustein lähteä tutkimaan työntekijän 
sähköposteja ja siinäkin tilanteessa työnantaja voi käyttää oikeuttaan vain 
tietojärjestelmän pääkäyttäjän valtuuksia käyttävän henkilön avulla. Viestien 
esille hakemisesta on myös annettava kirjallinen selvitys työntekijälle. Oikeus 
viestien avaamiseen ja sisällön luomiseen syntyy vasta, kun työnantaja on 
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yrittänyt tuloksetta tavoittaa viestin lähettäjää tai vastaanottajaa viestin 
asiasisällön selvittämiseksi (Työelämän tietosuojalaki 759/2004, 6 luku 18 §). 
 
Työntekijän internet-käytöstä syntyviä tunnistamistietoja ei saada käyttää muuhun 
kuin teknisten vikojen selvittämiseen. Tunnistamistiedot kuten Internetin 
välimuistitiedot ovat luottamuksellisia ja tässä asiassa työntekijää suojaa 
sähköisen viestinnän tietosuojalaki (516/2004). Tätä lakia ja sen noudattamista 
valvoo pääasiassa Viestintävirasto, jonka internet-sivustolle on koottu runsaasti 
tietoa sähköisen viestinnän tietosuojasta (Viestintävirasto 2009).  
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3 INTERNET JA TIETOSUOJA 
Raha pyörittää maailmaa. Internet on kaupallinen. Kaikki suosituimmat 
sovellukset ja työkalut siellä tekevät liiketaloudellista tulosta. Monet näistä 
palveluista ovat käyttäjilleen maksuttomia, mutta hyödyllisiä ja viihdearvoltaan 
suuria.  
3.1 Sosiaalinen media 
 
Sosiaalinen media on tullut jäädäkseen. Se kasvattaa suosiotaan vuosi vuodelta 
osana ihmisten välistä kanssakäymistä. Aluksi sosiaaliset mediat olivat tunnettuja 
siviilielämän viihdekäytöstä. Sittemmin yhä useampi yritys on oivaltanut niiden 
markkinallisen arvon ja lähtenyt mukaan omalla panoksellaan. Sosiaalisten 
medioiden kirjo on laaja ja määrä valtava. Suurimpia ja tunnetuimpia kaikista ovat 
Facebook, Youtube sekä Twitter. Yksin Facebookilla on maailmanlaajuisesti 
lähes miljardi käyttäjää (CNNMoney 2012).  
 
Ihmisillä on luontainen tarve olla tekemisissä toisten ihmisten kanssa ja 
muodostaa yhteisöjä. Sosiaaliselle medialle on tyypillistä se, että käyttäjät voivat 
luoda sinne itse sisältöä. Sosiaalisen median markkina-arvo perustuu paljolti 
käyttäjien itsestään jakamiin tietoihin ja niiden hyödyntämiseen. Mutta myös 
ihmisten luontaista tarvetta juoruiluun käytetään hyväksi, koska niin sanotusti 
suusta suuhun kulkeva tieto on arvokkainta mainosta, jota yritys voi saada. Tätä 
tietoa eli erilaisia käyttäjien jakamia kokemuksia sosiaalinen media on täynnä.  
Sosiaalisen median markkinointimahdollisuudet ovat tuoneet alalle omat 
asiantuntijansa, joilta osaamista voi ostaa (Aalto & Uusisaari 2009, 104).  
3.1.1 Facebook, blogit ja twiittaus 
 
Facebook on maailmanlaajuisesti toimiva yhteisöpalvelu, jota rahoitetaan 
mainosvaroin. Facebook- mainonta on jopa muuttanut verkkomarkkinoinnin 
perusteita. Facebook on Googlea suurempi ja markkinointi sitä hyödyntäen on 
kohdistetumpaa. Sen 900 miljoonaa aktiivista käyttäjää (CNNMoney 2012) 
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tarjoaa kattavasti kohderyhmiä mainostajille. Mainostaja voi kohdentaa 
mainoksensa hyvin tarkasti vaikkapa maan, kaupungin, kielen, iän, sukupuolen tai 
käyttäjän harrastusten perusteella. Nämä tiedot saadaan käyttäjien profiileista. 
Käyttäjät luovat palveluun sisällön itse ja palvelu on tyypiltään sellainen, että 
sinne kootaan tiedot omasta asuinympäristöstä, perhesuhteista, työpaikoista jne. 
Mainostajan kannalta oikea kohderyhmien aarreaitta siis.  
  
Facebookin tavoin päiväkirjan ja kuulumisten julkaiseminen erilaisissa blogeissa 
ja Twitterissä on suosittua. Ihan tavallisetkin ihmiset kirjoittavat ja ylläpitävät 
julkisia päiväkirjoja, blogeja. Sisältö tuotetaan itse ja se on tarkoitettukin suuren 
yleisön luettavaksi (Facebook 2012). 
3.1.2 Linkedin ja sähköiset CV:t 
 
Linkedin on palvelu, jossa käyttäjien tarkoitus on verkostoitua ammatillisesti ja 
markkinoida omaa osaamistaan. Saman tyyppisiä palveluita löytyy joukoittain 
muitakin, mutta Suomessa yleisesti tunnetuin niistä on juuri Linkedin. Palvelun 
tarkoitus on juuri jakaa tietoa ja palvelussa esiinnytään omalla nimellä, ammatilla 
sekä sijainnilla (LinkedIn 2012). 
3.2 Google ja muut hakukoneet 
 
Hakukoneet helpottavat netin käyttöä ja toimivat oppaina eri sivustoille. 
Hakukoneet ovat jo välttämättömyys Internetin tietosisällön käsittelyssä. Harva 
käyttäjä tulee kuitenkaan ajatelleeksi, että juuri hakukoneen käyttö paljastaa 
heidät. Hakukoneen käyttö on käyttäjilleen ilmaista. Kuitenkin 
hakukonetoiminnan ylläpito vaatii suunnattomasti resursseja ja tämä puolestaan 
aiheuttaa kustannuksia. Jos asiaa ajatellaan hieman tarkemmin, voidaan huomata 
ettei hakukonepalvelu ole perustettu käyttäjiä varten pyyteettömästi ja vain 
käyttäjiä palvelemaan. Hakukonepalvelu on liiketoimintaa, jonka pääomaa on 
käyttäjistä saatu tieto (Uusi Suomi 2012). 
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On tutkittu, että 80% www-sivujen ensikävijöistä tulee sivuille hakukoneiden 
kautta. Google tavoittaa jopa 96% suomalaisista internet-käyttäjistä. 
 (TNS Gallup / NetTrack 2012). 
 
 
 
KUVIO 1. Yleisimmät hakukoneet kotikäytössä (TNS Gallup NetTrack 2012) 
 
Kuten Kuvio 1 osoittaa, Google on saavuttanut suosituimman hakukoneen aseman 
kotikäyttäjien keskuudessa. Tiedot perustuvat TNS Gallupin 2012 teettämän 
NetTrack-tutkimuksen tuloksiin. Tutkimuksen otos edustaa valtakunnallisesti 
Suomea ja tuloksista nähdään, että Googlea käyttää hakukoneena jopa 97% 
suomalaisista kotikäyttäjistä. 
3.2.1 Suuri, suurempi, Google 
 
Google on paljon muutakin kuin hakukone. Se on aikamme käsite ja tekijä, johon 
ei voi olla törmäämättä internetissä. Google on valtava, eikä kenelläkään toisella 
ole sen kaltaista asemaa tai markkinaosuutta palveluntuottajana internetissä. 
Google tarjoaa palveluita, hyödykkeitä sekä viihteellisiä tuotteita, sovelluksia 
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joista käyttäjät haaveilevat. Tarjolla on monipuolisia, käyttäjäystävällisiä 
palveluita sekä kaikille ohjelma-alustoille tehtyjä toteutuksia, jotka ovat 
käyttäjilleen ilmaisia. Kuinka Google pystyy tähän? Kuinka paljon vaaditaan 
resursseja, jotta nämä kaikki palvelut voidaan toteuttaa ja ylläpitää? Siihen 
vaaditaan paljon rahaa. Mistä tämä raha sitten tulee, kun palvelut kerran ovat 
käyttäjilleen maksuttomia? Mikä on ylipäätään Googlen intressi kehittää ja tuottaa 
näitä sovellutuksia markkinoille?  
 
Googlen liiketoimintaa on käyttäjiensä tietojen kerääminen ja niiden 
hyödyntäminen kaupallisiin tarkoituksiin. Palveluiden ja sovellutusten 
tuottaminen käyttäjille on siten vain ydinliiketoiminnan sivutuote. Se on Googlen 
investointi ja oman liikevoittonsa tuottamisen edellytys. Jotta Google saisi 
kerättyä mahdollisimman paljon tietoa ihmisistä, on heidän saatava ihmiset 
käyttämään heidän palveluitaan. Tämä ei suinkaan ole salaisuus, vaan Google 
kertoo toiminnastaan avoimesti omassa tietosuojakäytännössään. Tämän 
tietosuojakäytännön sekä Googlen käyttöehdot käyttäjä hyväksyy liittymällä 
kyseisen palveluiden käyttäjäksi (Google 2012).  
 
Google on kenties maailman merkittävin mainosmedia ja yksi suurimmista 
tekijöistä koko internet-mainonnassa. Google on kaikkialla ja laajentaa 
toimintaansa hirmuisella tahdilla. Tietokone-lehti uutisoi numerossaan 6/2012 
Googlen jättiyritysostosta ja laajentumisesta sen myötä myös 
matkapuhelinvalmistajaksi. Artikkelin mukaan Google on vihdoin saanut sekä 
EU:n kilpailuviranomaisten että Kiinan hyväksynnän ostaa 
matkapuhelinvalmistaja Motorola. Kauppahinnaksi ilmoitettiin 12,5 miljardia 
euroa ja kaupan myötä Googlesta tulee ensi kertaa myös merkittävä 
laitevalmistaja. Vastaavanlaisia uutisia näkee mediassa usein ja erityisesti juuri 
Google tuntuu laajentavan toimintaansa alue kerrallaan kattamaan koko 
teknologiateollisuuden (Tietokone 2012b). 
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3.2.2 Googlen tietosuojakäytäntö 
 
Googlen tietosuojakäytäntö on julkaistu eri kielillä ja se on kaikkien luettavissa 
heidän sivustollaan. Tietosuojakäytännössä vakuutetaan, että Google haluaa 
käyttäjiensä tietävän miten heidän tietojaan käytetään ja miten jokainen voi 
suojata yksityisyyttään. Googlen mukaan he keräävät käyttäjistään tietoja, jotta 
voisivat tarjota parempia palveluita (Google 2012). Voidaan ajatella, että tämä on 
asian toinen puoli. Toinen lienee se, että tyytyväiset käyttäjät pysyvät uskollisina 
palveluiden käyttäjinä ja siten tietolähteinä Googlelle. Mitä enemmän yksittäisiä 
käyttäjiä ja mitä monipuolisempaa tietoa heistä saadaan, sen parempi  
(Uusi Suomi 2012).  
3.2.3 Case Google 
 
Googlella on hyvä ja tarkka karttapalvelu Google Maps, josta saa myös 
reittiohjeet. Toinen Googlen karttasovellus on Google Earth, joka sisältää 
satelliittien ottamia kaupunkikuvia ja sen avulla käyttäjän oli helppo hahmottaa 
vaikkapa tulevan matkakohteen maisemia. Sovellus pitää kuitenkin erikseen 
asentaa ja sen käyttöarvo on lähinnä viihteellinen. 3D-kuvien katseleminen on 
hauskaa sohvamatkailua, mutta palvelun käyttökohteita ei löydy juuri enempää.  
Sen sijaan monipuolinen Google Maps löytyy esiasennettuna lukemattomista 
erilaisista mobiilipäätelaitteista. Kyseinen sovellus kattaa koko maailman ja 
karttatietoja päivitetään ahkerasti. Nykysin Google Mapsiin saa lisäosana käyttöön 
myös Google Earthin. 
 
2009 Google ajoi ympäri Suomea kuvausautolla ja kuvasi karttapalveluaan varten 
suomalaiset tiet ja kadut 360 astetta kuvaavalla kameralla. Nämä kuvat liitettiin 
Google Maps-karttapalveluun katunäkymä-toiminnoksi. Tämän ansiosta kuka 
tahansa voi katsoa ko. karttapalvelusta jonkin osoitteen ja miltä paikan päällä 
näyttää. Kuvien tultua julki helmikuussa 2010 karttapalveluun, nousi niistä 
melkoinen kohu. Talot ja pihat oli paikoin kuvattu niin tarkasti, että niiden 
pihoilla erotettiin jopa ihmisiä vähissä vaatteissa. Ylipäätään kotipihojen 
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kuvaaminen koettiin yksityisyyttä loukkaavaksi, näkyihän kuvissa 
henkilökohtaisia asioita kuten esimerkiksi autot (Tietokone 2009). 
 
Sama kuvausrupeama suoritettiin muuallakin kuin Suomessa. Wikipedian mukaan 
Googlen katunäkymä-palvelu on käytössä ainakin seuraavissa maissa: 
Alankomaat, Australia, Espanja, Hongkong, Italia, Japani, Kanada, Macao, 
Meksiko, Norja, Portugali, Ranska, Ruotsi, Singapore, Suomi Sveitsi, Taiwan, 
tanska, Tsekki, Uusi-Seelanti, Yhdistynyt kuningaskunta ja Yhdysvallat 
(Wikipedia 2012b). 
 
Osa ihmisistä oli tyytyväisiä karttapalvelun uuteen ja monipuolisempaan 
käyttöön, mutta kuvista nousseen kohun myötä Google sumensi kuvissa 
näkyneiden henkilöiden kasvot sekä autojen rekisterikilvet. Tämä ei yksin riittänyt 
ja mm. Sveitsi haastoi Googlen oikeuteen yksityisyyden suojasta.  
Myöhemmin keväällä 2010 tuli kuitenkin ilmi, että katunäkymien kuvaaminen ei 
ehkä ollutkaan Googlen maailmankiertueen pääasiallinen tarkoitus. Googlen oli 
keskeytettävä kuvaukset, kun tuli ilmi, että valokuvia ottaneet autot olivat 
keränneet myös tietoja ihmisten langattomista verkkoyhteyksistä ja niiden avulla 
vielä henkilöiden muita tietoja kuten sähköpostiviestejä, tekstitiedostoja sekä 
valokuvia. Kuvausauto skannasi langattomat verkot, kunkin kiinteistön kohdalla. 
Tämän seurauksena kyseisen verkon käyttäjä voidaan jatkossa mm. tunnistaa ja 
yksilöidä tarkasti hänen liikkuessaan Internetissä. Esimerkiksi tiedetään tarkasti 
mitä hakuja kuvitteellinen henkilö Matti Meikäläinen Viitostie 6:sta tekee 
internetissä, mitä pankkia hän käyttää ja millainen perhe hänellä on. Google väitti 
tapahtunutta vahingoksi. Yhtiön edustaja kertoo yhtiön virallisessa blogissa, että 
wlan-verkkojen tiedot kerättiin paikannuspalveluiden parantamista varten. Hänen 
mukaansa oli kuvausautojen ohjelmistotoimittajan syy, että samaan ohjelmistoon 
oli lisätty myös koodi, joka on laadittu keräämään tietoa wlan-verkoissa 
liikkuvasta datasta. Suomessa viestintävirasto tutki tapahtunutta, mutta sen 
kummempiin toimenpiteisiin ei ryhdytty. Suomen lainsäädännön mukaan teko 
johtaisi rangaistukseen vasta, jos näin kerättyä tietoa hyödynnettäisiin.  
(Tietokone 2010b.)  
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Samaan on törmätty useissa muissakin maissa. Siitä huolimatta Google on 
selvinnyt moitteilla. Kysymys kuuluukin: miten voidaan valvoa tai varmistaa ettei 
näin tapahdu tai ole jo tapahtunutkin? Ja eikö Googlen ”vahinko” ole vähintäänkin 
kyseenalainen? Tuollaisessa mittakaavassa ja noin järjestelmällisesti kerätty tieto 
on mitä ilmeisimmin tarkoituksen mukaisesti kerätty ja toiminta ollut 
suunnitelmallista, eikö? Kaiken lisäksi Googlella on kerätylle tiedolle 
käyttökohteet jo valmiina (Uusi Suomi 2012). 
 
Googlen kommentit ja virheen kieltäminen viimeiseen saakka herättää epäilystä. 
Mikä totuus on ja tullaanko tietoja käyttämään, ei ehkä selviä meille koskaan. 
Kuitenkin mediassa olleista tiedoista on jokaisen käyttäjän hyvä tehdä omat 
johtopäätöksensä ja nämä asiat on ainakin hyvä tiedostaa ellei muuta. Varmasti 
wlan-verkkojen tietojen avulla saadaan parannettua paikannuspalveluita. Se on jo 
todistettu. Se auttaa käyttäjää, mutta mikä on tiedonkeräämisen hinta 
yksityisyyden nimissä? (Uusi Suomi 2012). 
3.3 Verkkokauppa 
 
Verkossa ostaminen on muuttanut käyttäjien kulutustottumuksia ja 
ostokäyttäytymistä pysyvästi. Siinä missä palvelut kehittyvät, luovat asiakkaat 
kaupoille yhä enemmän vaatimuksia. Tämä toimii molempiin suuntiin. 
Verkkokauppa mahdollistaa ostosten teon joustavasti aikaa ja paikkaa katsomatta. 
Ostoksia voidaan tehdä esimerkiksi kotisohvalta tai kesämökiltä vaikka yöaikaan. 
Lisäksi ostosmahdollisuudet eivät rajoitu vain omaan kotimaahan. Ostoksia voi 
kätevästi tehdä internetin kautta ympäri maailman (Talouselämä 2008).  
 
Ulkomaiset verkkokaupat ja niiden käyttö on selvästi lisääntynyt viime vuosina 
eikä aina ole helppo tietää minkä maan lainsäädäntöä mikäkin verkkokauppa 
noudattaa. Suomessa yritysten ja kuluttajan välisen verkkokaupan suhteen 
noudatetaan Suomen lainsäädäntöä, muun muassa henkilötietolakia sekä 
kuluttajansuojalakia. Kansainvälisessä kaupassa kuluttajaa neuvoo mm. Euroopan 
kuluttajakeskus (Euroopan kuluttajakeskus 2011). 
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KUVIO 2. Verkko-ostoksia tehneet suomalaiset (TNS Gallup / NetTrack 2012) 
 
 
Kuviosta 2 nähdään, että verkko-ostoksia tehneiden suomalaisten määrä on 
kasvanut vuosi vuodelta. Keväällä 2012 verkko-ostoksia teki jo 72% 15 -79-
vuotiaista suomalaisista. Tiedot perustuvat TNS Gallupin 2012 teettämän 
NetTrack-tutkimuksen tuloksiin. 
 
Aikaisemmin verkko-ostoksia tekivät erityisesti internetin suurkuluttajat ja 
aktiivisimmat käyttäjät. Tietokoneiden ja internetin yleistyessä myös vanhempi 
väestö on alkanut käyttämään näitä teknologioita. Vähitellen tämä ikäryhmä on 
ryhtynyt myös tekemään ostoksia internetissä. 
3.3.1 Rekisteröityminen 
 
Rekisteröityminen verkkokaupan asiakkaaksi tai palvelun käyttäjäksi tuo 
helpotusta asiointiin heidän kanssaan. Rekisteröityminen on usein vapaaehtoista, 
mutta sitä suositellaan. Näin asiakkaan ei seuraavalla kerralla esim. tarvitse 
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kirjoittaa osoitetietoja uudelleen. Saattaapa rekisteröitynyt käyttäjä saada erilaisia 
alennuksia ja erityistarjouksiakin rekisteröitymättömään asiakkaaseen verrattuna.  
Rekisterin pitäjä on aina velvollinen antamaan tietoja henkilötietojen käsittelystä 
niitä kerätessään. Käyttäjällä on aina myös oikeus saada tietoja rekisteriselosteesta 
(Henkilötietolaki 523/1999 10 §). 
 
Koska inhimilliseen toimintaan liittyy aina mahdollisuus erehtyä, on mahdollista 
ettei rekisterin ylläpitäjä aina ole täysin selvillä omien järjestelmiensä 
turvallisuudesta. Tietomurrot ovat yleisiä ja mitä kattavammin rekisteristä löytyy 
tietoja, sitä alttiimpi se on hyökkäyksille. Mediassa uutisoidaan jatkuvasti 
tapauksista, joissa johonkin palveluun suunnatussa tietomurrossa on viety 
käyttäjien tiedot. Mm. kesäkuussa 2012 Linkedin-palvelun käyttäjien salasanat 
vuosivat hyökkäyksen seurauksena internetiin. Jopa 6,5 miljoonaa 
salasanatiivistettä julkaistiin verkkofoorumilla. Suomessa viestintävirasto kehotti 
käyttäjiä tapahtuneen johdosta muuttamaan salasanansa palveluun välittömästi  
(Viestintävirasto 2012).   
3.3.2 Tietosuoja 
 
Sähköisen kaupan harjoittaja eli verkkokauppa, on henkilötietolain tarkoittama 
rekisterin pitäjä, joka vastaa henkilötietolain tietosuojaperiaatteiden toteutumisesta 
omassa liiketoiminnassaan. Verkkokaupassa tietosuojalla tarkoitetaan sitä, että 
rekisteröidyn asiakkaan henkilötiedot ovat rekisterissä oikein, eikä myyjä saa 
käyttää tai luovuttaa niitä edelleen vastoin rekisteröidyn tahtoa. Rekisteröitymisen 
yhteydessä pitää lukea ja hyväksyä myyjän rekisteriseloste, jossa selvitetään mitä 
tietoja kerätään ja mihin niitä käytetään. Hyväksymällä ehdot, annetaan myyjälle 
lupa tietojen käyttämiseen ehtojen kuvaamalla tavalla. Kannattaa miettiä ja lukea 
rekisteriselosteesta tarkkaan mihin tietoja voidaan käyttää (Tietosuoja 2010). 
Tietosuojasta huolehtiminen ja sovellusten tietoturva ovat kuitenkin sähköistä 
liiketoimintaa harjoittavalle yritykselle menestys- ja kilpailukykytekijöitä. Vaikka 
verkkokauppa kasvattaa suosiotaan jatkuvasti, saattaa epävarmuus tietoturvasta 
olla yksi suurimmista esteistä sille, ettei sähköinen kaupankäynti kuluttajan ja 
yritysten välillä ole edistynyt nykyistä vauhdikkaammin (Tietosuoja 2010).  
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3.4 Verkkopankki 
 
Verkkopankkien tietoturva on Suomessa keskimäärin hyvää tasoa. Ainoastaan 
Sampo pankki käyttää java-pohjaista sovellusta verkkopankkipalveluissaan. 
Tietototurva-asiantuntija Mikko Hyppönen F-Securelta neuvoo välttämään javaa 
netin käytössä ja jos pankkina on Sampo, olisi hänen mielestään pankkiasiointia 
varten hyvä olla kokonaan eri selain, jossa ajetaan javaa ja jota ei käytetä muualla. 
Verkkopankissa asioiminen on turvallista, mutta verkkopankkitunnuksia kyseleviä 
tiedonkalasteluyrityksiä on julkisuudessa useita (MicroPC 2012). 
3.5 Sähköposti ja muut työkalut 
 
Sähköpostissa viesti kulkee lähettäjältä vastaanottajalle. Lähettäjän kirjoittama 
teksti puretaan tietovirraksi, joka kulkee tietoverkoissa vastaanottajan päähän, 
jossa siitä muodostetaan taas eheä kokonaisuus. Ellei sähköpostiviestiä ole salattu, 
on sen sisällön kaappaaminen ulkopuolisen toimesta paitsi mahdollista, myös 
helppoa. Sähköpostin salaaminen on helppo tapa huolehtia tietosuojasta, mutta se 
vaatii aina käyttäjältä ylimääräisiä toimia ja yhteistä sopimusta lähettäjän ja 
vastaanottajan välillä (Viestintävirasto 2007). 
 
Myös sähköpostin lähettäjä voi kerätä vastaanottajastaan tietoja. Tätä 
mahdollisuutta käytetään yleisesti sähköpostitse tapahtuvassa markkinoinnissa. 
Vastaanottajan ei tarvitse edes vastata saamaansa viestiin, pelkkä sisällön 
lukeminen riittää tietojen välittymiseen eteenpäin.  
Sähköpostimarkkinointi voidaan jakaa suoramarkkinointiin sekä tilaamattomaan 
suoramarkkinointiin eli spämmäykseen. Hyvän tavan mukaisesti asiakkaalta tulee 
aina kysyä lupa suoramarkkinoinnin lähettämiseen sähköpostitse. Spämmäyksessä 
on kyse tilaamattomasta suoramarkkinoinnista, jonka osoitetietolähteenä 
käytetään usein internetistä saatua, käyttäjistä muualta kerättyä tietoa 
(Viestintävirasto 2008).  
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3.6 Mobiilit päätelaitteet 
 
 
Älypuhelimen omistaa jo 44 % suomalaisista, kertoo tuore 
Mobile Life -tutkimus. Tablet-laite, esimerkiksi iPad, on 6 %:lla 
suomalaisista ja yhtä moni on aikeissa hankkia sellaisen 
lähitulevaisuudessa. Harva ostaa tabletin korvatakseen sillä 
PC:n vaan tablet ostetaan yleensä PC:n rinnalle (TNS Gallup/ 
Mobile Life 2012). 
 
Internet on niin arkipäivää, että se kulkee käyttäjän mukana kaikkialla. 
Matkapuhelimissa on jo pitkään ollut selain ja operaattoreilla on tarjolla kattava 
valikoima erilaisia dataliittymiä. Eritoten niin sanotut älypuhelimet on varustettu 
paitsi selaimella, myös laajalla valikoimalla erilaisia datayhteyttä käyttäviä 
sovelluksia. Sosiaalinen media kulkee matkapuhelimessa mukana ja kuulumisten 
vaihtaminen tuttavien kesken on helppoa, liikkuipa sitten missä päin maailmaa 
tahansa (VTT 2007).  
 
Matkapuhelimen ja muiden mobiilipäätelaitteiden etu tavalliseen tietokoneeseen 
verrattuna on ilman muuta liikkuvuus ja muut ominaisuudet kuten kamera ja 
paikannus. Näiden avulla kuulumisia voidaan vaihtaa reaaliajassa tilannekuvien ja 
käyttäjän maantieteellisen sijainnin tiedon kera. 
 
Matkapuhelinvalmistajia on markkinoilla paljon ja kova kärki muodostuu 
erityisesti Android, iOS sekä Windows käyttöjärjestelmillä varustetuista laitteista. 
Laitteiden käyttöjärjestelmä vaikuttaa jonkin verran siihen, mikä selain on 
käytössä, sillä yleensä tietty selain tulee tietyn käyttöjärjestelmän mukana. Eri 
selaimia voi laitteisiin asentaa jälkikäteen useampiakin, mutta usein tavallinen 
käyttäjä jää käyttämään laitteen omaa selainta. 
Mobiililaitteita löytyy matkapuhelimista tabletteihin ja lisäksi nettiselain löytyy 
tätä nykyä myös monista muista kodin viihdelaitteista kuten pelikonsoleista, 
digibokseista, televisioista ja niin edelleen.  
 
Usein matkapuhelimia käytetään netin selaamiseen ja hakukoneita käytetään 
matkapuhelimissa jopa tietokoneita enemmän. Puhelimista voidaan poimia 
paikkatiedot, puhelutiedot tekstiviestit. Näiden tietojen pohjalta tehdään 
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profilointeja erilaisiin tarkoituksiin. Esimerkiksi Virossa Viron keskuspankki, 
Tarton yliopisto ja OÜ Positium LBS seuraavat ihmisten liikkumista heidän 
matkapuhelintensa perusteella (Taloussanomat 2012a).  
3.7 Tietokoneen tehdasasetukset 
 
Mitä käyttäjän pitäisi tietää tietokoneensa asetuksista ja oikeuksistaan? Kerääkö 
laitevalmistaja käyttäjätietoja omiin tarkoituksiinsa jos asetukset jäävät 
oletustasolle? Onko tehdasasenteinen virustorjuntaohjelmisto syytä vaihtaa 
toiseen vai voidaanko luottaa siihen, mitä laitevalmistaja on asentanut valmiiksi? 
 
Suurin osa kuluttajille suunnatuista tietokoneista myydään Windows-
käyttöjärjestelmällä. Käyttöjärjestelmä on usein esiasennettu ja sisältää 
jonkinlaisen tietoturvaohjelmistonkin. Laitteen käyttöönotto on siten tehty 
kuluttajalle mahdollisimman helpoksi ja vaivattomaksi. Tarkoitus kai onkin, että 
kuka tahansa asiaan perehtymätönkin pääsee ostamansa laitteen kanssa 
mahdollisimman pienellä vaivalla liikkeelle. Tässä asiassa on tietysti hyvien 
puolien lisäksi huonokin puolensa. Nimittäin se, että kun tietokone voidaan ostaa 
ns. käyttövalmiina kaupasta, ei sen asetuksia välttämättä tule muutettua taikka 
ohjelmistoja vaihdettua tai edes päivitettyä. Esimerkiksi sähköpostiohjelmaksi ei 
useinkaan suositella Windowsin mukana tulevaa Outlook Expressiä sen huonon 
tietoturvan ja vähäisen roskapostisuojan vuoksi. (Tietokone 2007) Kuitenkaan 
tavallinen kotikäyttäjä ei tätä asiaa tiedä taikka ymmärrä, onhan hän saanut uuden 
koneensa mukana nämä työvälineet. 
 
Toinen asia, jota ei yleisesti ymmärretä, on ohjelmistojen päivittämisen tärkeys. 
Uusia tietoturvauhkia tulee niin nopeasti, että ohjelmia pitää päivittää, jotta ne 
pysyisivät mahdollisimman turvallisina. Mitä enemmän tietokoneessa on ohjelmia 
asennettuna, sitä enemmän on luonnollisestikin päivitettävää. Yksin uusia 
Windowsin tietoturvapäivityksiä julkaistaan useita viikoittain. Lisäksi on kaikkien 
yleisimpien apuohjelmien päivitykset. Eikä vähäisimpänä ole itse internet-
selaimen päivityksistä huolehtiminen. 
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3.8 Sähköinen markkinointi 
 
Yhteisömarkkinointi on yksi sähköisen markkinoinnin tehokkaimmista keinoista. 
Se kattaa internetissä mm. seuraavat kanavat: yhteisöt, kuvagalleriat, blogit, 
sosiaaliset suosittelupalvelut, virtuaalimaailmat ja pelit. Näiden lisäksi 
verkkomainontaa tehdään bannereiden, kampanjasivustojen, sponsoroinnin ja 
erilaisten kilpailuiden avulla tai suoraan sähköisenä suoramarkkinointina. Näiden 
kaikkien pohjana on asiakkaista kerätty tieto ja siitä tehdyt analyysit. 
 
E-strategian ensimmäinen askel yritykselle on omien asiakasryhmien 
määritteleminen ja oikean markkinointikanavan valinta. Facebook-mainonta 
toimii hyvin nuorelle kohderyhmälle, mutta iäkkäämmille on keksittävä jokin 
toinen kanava. Ihmisten internetin käytöstä saatu tieto auttaa yhä tarkemmassa 
markkinoinnin kohdistamisessa (Tekniikka&Talous 2009). Evästeiden avulla 
voidaan esimerkiksi verkkokaupassa tehdä reaaliaikaista markkinoinnin 
kohdistamista. Evästeiden avulla voidaan nähdä vaikkapa käyttäjän aiempi 
selaushistoria ja aiheet, joista käyttäjä on ollut kiinnostunut. Niiden perusteella 
voidaan käyttäjälle näyttää websivustolla oikeantyyppisiä mainoksia. Ei ole 
sattumaa, että esimerkiksi terveellistä ruokavaliota noudattava ja luontaistuotteita 
netistä ostava nuori nainen saa ruudulleen mainoksia terveyteen ja hyvinvointiin 
liittyvistä tuotteista asioidessaan nettisivuilla, jotka sisältävät mainoksia. Samoilla 
nettisivuilla eivät suinkaan näy samat mainokset kaikille käyttäjille.   
 
Yhdysvaltalainen kauppaketju selvitti, miten asiakkaista saisi 
seulottua raskaana olevat naiset. Teini-ikäisen tytön isä sai 
raskauden selville, kun kauppa alkoi lähettää tälle kohdennettua 
mainontaa. (Taloussanomat 2012b) 
 
Tämän opinnäytetyön tutkimuksessa kohdennettuun mainontaan kertoi 
törmänneensä 51,9% vastanneista (kuvio 11). Luku on suuri ja kertoo 
kohdennetun mainonnan olevan internetissä arkipäivää.  
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4 TIEDON KERÄÄMISEN MENETELMÄT 
 
Kuluttajan olisi hyvä hankkia internetin käyttöä varten pohjatiedot tietosuoja-
asioissa sekä tiedostaa miten internet toimii. Loppujen lopuksi suurin uhka omalle 
yksityisyydelle on käyttäjä itse, eivät ympärillä toimivat tietojärjestelmät 
(Järvinen 2002, 30-34.). Olisi hyvä selvittää mikä on eväste ja miten estetään 
seurantaevästeiden käyttö. Kannattaa selvittää myös kuinka käyttäjät tunnistetaan 
verkossa ja onko oma kotiverkko turvallinen. 
 
Internetin käyttäjältä kerätään tietoa monella eri tapaa. Toisaalta tietoja annetaan 
tiettyjen palveluiden tai toimintojen käyttöä varten, joiden käyttö hyödyttää 
käyttäjää itseään jollakin tapaa. Toisaalta on myös se harmaa osa-alue, jossa 
”isoveli” valvoo ja seuraa käyttäjän jokaista liikettä. Henkilötietolain nojalla 
käyttäjällä on oikeus saada nähdä mitä tietoa hänestä on kerätty, muuttaa sitä ja 
pyytää poistamaan tiedot. Rekisteriseloste kannattaisi lukaista läpi ennen erilaisten 
palveluiden käyttäjiksi rekisteröitymistä.  
4.1 Käyttäjän itsensä antamat tiedot 
 
Useiden palveluiden käyttö Internetissä edellyttää käyttäjäksi rekisteröitymistä. 
Rekisteröitymisen yhteydessä käyttäjältä kerätään erilaisia tietoja kuten 
henkilötietoja. Internetissä on myös paljon sen kaltaisia palveluita, jotka 
perustuvat käyttäjien tarpeeseen koota, järjestellä ja jakaa omia tietojaan 
(Taloussanomat 2008). Esimerkkejä on lukuisia, joista tunnetuimpina 
mainittakoon Facebook, Google+ sekä Twitter.  
4.2 Automaattiset tiedonkeruuvälineet 
 
Internetissä käytetään laajasti erilaisia automaattisia tiedonkeruuvälineitä 
keräämään dataa käyttäjien liikkeistä ja verkkokäyttäytymisestä. Tällaisia 
automaattisia tiedonkeruuvälineitä ovat mm. verkkojäljitteet, evästeet ja upotetut 
weblinkit. Ne käyttävät hyödyksi käyttäjän selainta, joka viestii palvelimen 
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kanssa, jossa verkkosivusto sijaitsee. Automaattisia tiedonkeruumenetelmiä 
voidaan käyttää myös sähköpostiviestinnässä. Ne välittävät tiedon eteenpäin, kun 
käyttäjä avaa sähköpostin tai klikkaa sähköpostissa olevaa linkkiä (Google 2012).  
4.2.1 Evästeet 
 
Eväste on dataa sisältävä tiedosto, jonka verkkosivusto tallentaa käyttäjän 
tietokoneelle. Sähköisen viestinnän tietosuojalain (516/2004 7§) mukaan evästeitä 
sisältävän verkkosivun käyttäjälle on ilmoitettava evästeiden olemassaolosta, 
evästeiden käyttötarkoituksesta sekä annettava tietoa siitä, kuinka evästeiden 
käyttö estetään. Evästeet jaetaan kahteen ryhmään: tilapäisiin eli ns. 
istuntoevästeisiin ja pysyviin evästeisiin. Istuntoevästeet häviävät, kun selain 
suljetaan. Sen sijaan tavalliset evästeet tallentuvat tietokoneen muistiin pysyvästi. 
Istuntoevästeitä käytetään verkkosivuilla mm. ostoskorin sisällön tallentamiseen. 
Ne ovat siis tarpeellisia ja kaikkien evästeiden estäminen johtaa väistämättä 
siihen, että osa verkkosivuista ei näy tai toimi oikein. 
Pysyvät evästeet säilyvät tietokoneen muistissa päiviä, kuukausia tai jopa vuosia. 
Ne mahdollistavat mm. sen, ettei käyttäjän tarvitse kirjautua tietylle sivustolle 
jokaisella käyttökerralla erikseen. Luotetuilla sivustoilla evästeet lisäävät 
käytettävyyttä ja palvelevat käyttäjää. Evästeiden avulla voidaan kuitenkin myös 
seurata käyttäjän liikkumista eri sivustoilla ja siten kysymys on jo tietosuojasta. 
Mainospalkkien evästeet edustavat tätä ryhmää ja niiden kohdalla puhutaan ns. 
kolmannen osapuolen evästeistä (Wikipedia 2012a).  
Hyvä esimerkki evästeiden avulla suoritetusta tietojen keräämisestä on 
Facebookin tapa seurata uloskirjautuneiden käyttäjien liikkeitä verkossa. 
Facebookin kautta käyttäjän tietokoneelle tallentuu seurantaeväste, joka kerää 
tietoja siitä millä verkkosivustoilla käyttäjä liikkuu, jopa sen jälkeen, kun hän on 
kirjautunut ulos Facebook-palvelusta. Facebookin eväste siis lukee ja kerää muut 
tietokoneelle tallennetut evästeet ja siirtää tiedon eteenpäin Facebookin 
palvelimille. Tästä kirjoitti ensimmäisenä australialainen tietoturva-asiantuntija 
Nik Cubrilovic blogissaan 25.9.2011 (Cubrilovic N. 2011)  
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4.2.2 Verkkojäljitteet 
 
Verkkojäljitteitä voidaan käyttää yhdessä evästeiden kanssa. Verkkojäljite on 
sähköinen kuva, jota yleisesti kutsutaan tyhjäksi GIF-kuvaksi, yhden pikselin 
kuvaksi (1x1) tai pikselitunnisteeksi. Kuva on yksinkertaisesti niin pieni, ettei sitä 
websivustolle tai siellä olevaan kuvaan upotettuna voi silmin havaita. 
Verkkojäljitteet käyttävät tietolähteenä evästeitä käyttäjän tietokoneen muistista. 
Mikäli tietokoneessa evästeet on poistettu käytöstä, ei verkkojäljite enää voi 
jäljittää tämän toimintaa. Muiden tietojen kuten IP-osoitteet, kerääminen onnistuu 
verkkojäljitteen avulla myös ilman evästeitä. Verkkojäljitteitä käytetään 
websivustoilla sekä sähköpostissa (Wikipedia 2011). Mm. Adobe käyttää 
verkkojäljitteitä myös sovelluksissaan (Adobe 2012).  
4.2.3 Palveluiden käytön kautta kerätyt tiedot 
 
Hakukone on Internetissä toimiva palvelu. Hakukoneen avulla käyttäjä voi etsiä 
haluamaansa aiheeseen liittyviä verkkosivustoja ja siirtyä niille vaikka ei tietäisi 
niiden suoraa verkko-osoitetta. Palvelu on paitsi hyödyllinen, myös ehdottoman 
tarpeellinen selatessa internetin valtaisaa tietomäärää. Hakukone kerää 
käyttäjiensä hakusanat ja lauseet. Hakukoneet myös julkaisevat listoja 
suosituimmista hakusanoista.  
 
Hakusanojen kerääminen talteen vaikuttaa harmittomalta. Tavallinen käyttäjä ei 
ehkä tule ajatelleeksi, että juuri hänen tekemänsä hakusanat on mahdollista 
yhdistää muista lähteistä kerättyyn dataan ja siten voidaan nähdä mitä hakuja 
kyseinen henkilö tekee. Tämä on kuitenkin tietosuoja-asia. Käytetyt hakusanat 
ovat hyvin henkilökohtaisia, kun ne yhdistetään tiettyyn henkilöön. Joku voi 
vaikkapa etsiä hakukoneesta tietoa omasta sairaudestaan. Harva käyttäjä olisi 
valmis menemään kadulle huutelemaan suureen ääneen arkaluontoisen sairauden 
mieltä vaivaamia kysymyksiä. Pahimmillaan hakukoneen käyttö, tietojen 
kerääminen ja yhdistely, vastaavat samaa tilannetta  
(Mikko Hyppönen ICT Expo messuilla 19.4.2012).  
 
30 
 
4.2.4 Laitetiedot 
 
Käyttäjän laitteistotietoja kerätään muun muassa kun halutaan ohjata 
mobiilikäyttäjät mobiilikäyttäjille tarkoitetulle teknisesti kevyemmälle sivustolle. 
Surffatessa kännykällä esim. paikallislehden verkkosivuille (sivusto, jossa 
laitteistotunnistus ja mobiilisivusto käytössä), tunnistaa sivusto mobiilin 
päätelaitteen ja ehdottaa mobiilisivustolle siirtymistä. Yksi laitetietojen 
keräämisen suurimmista hyödyistä onkin juuri uudelleenohjaus  
(Karjalainen I. 2012). 
 
Laitetietoja kerätään upottamalla sivustolle esimerkiksi PHP-, .NET-, Python-, 
Ruby-, Perl-, C++- tai Java-kielellä tehty koodi. Tällaisia ratkaisuita, valmiita 
koodin osia, on markkinoilla tarjolla paljon. Koodin avulla saadaan linkki 
käyttäjän tietokoneen laitteistosta UAProf-tietoihin. UAProf eli User Agent 
Profile on alan standardi, joka sisältää tietoja päätelaitteesta, sovelluksesta, 
selaimesta, verkkoyhteydestä jne. Näitä laitteistotietoja ylläpidetään erinäisissä 
laitteistotietokirjastoissa laitevalmistajien toimesta. Laitetiedoista voi käydä ilmi 
myös koneen tallennustila sekä käytössä olevien sovellusten versiotiedot. Samalla 
tavalla kaikkien muidenkin Internetissä toimivien palveluiden kautta kerätyt tiedot 
voidaan yhdistää muualta saatuihin, meidät yksilöiviin tietoihin.  
(Karjalainen I. 2012). 
4.2.5 Lokitiedot 
 
Palvelin, jolla verkkosivusto sijaitsee, kerää yleensä lokitietoja sille tehdyistä 
pyynnöistä. Näitä tietoja voidaan laajentaa käyttämällä lisäksi erilaisia 
tiedonkeruu- ja koosteohjelmia. Tietojen pääasiallinen käyttötarkoitus on palvelun 
kehittäminen ja uusien palveluiden luominen, mutta kuten aina, on tässäkin 
olemassa tietojen väärinkäytön mahdollisuus (Tietokone 2010a).  
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4.2.6 Sijaintitiedot 
 
Yhä useammissa päätelaitteissa on mukana sisään rakennettu paikannuslaite eli 
GPS. GPS:n avulla laitteen fyysinen sijainti voidaan nähdä tarkasti ja tätä tietoa 
käytetään useiden eri sovellusten toiminnallisuuksien parantamiseen. 
Paikantaminen voi perustua tukiasemapaikannukseen, satelliittipaikannukseen tai 
lähiverkkoihin. Internet-käyttäjän sijainti voidaan siten paikantaa myös ilman, että 
käytössä on lainkaan GPS-laitetta. Se mitä verkkoyhteyttä käytämme, paljastaa 
meidät. IP-osoitteen ja verkon tietojen avulla sijaintimme on selvitettävissä jopa 
talon tarkkuudella. Tukiasemapaikannusta puolestaan käytetään mm. 
viranomaisten toimesta pelastustehtävissä. 
 
Netin käyttäjien fyysisellä sijainnilla on kaupallisesti mittaamaton arvo. Siksi 
näitä tietoja kerätään erinäisin menetelmin. Mm. Google Chrome-selaimessa 
sijaintitieto tallentuu jopa selaimen välimuistiin. Sen jälkeen käyttäjän 
vieraileminen eri verkkosivuilla paljastaa niiden ylläpitäjille tämän sijainnin. 
Mainokset, kampanjat ja tarjoukset on tämän jälkeen helppo kohdentaa oikein  
( Tietokone 2012b).  
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5 KYSELYTUTKIMUS 
Tässä luvussa esitellään kyselylomakkeen kysymykset ja niihin saadut vastaukset 
kysymyskohtaisesti. Lisäksi jokaisen kysymyksen kohdalla esitetään perustelu 
kysymykselle, eli se mitä kysymyksen asettelulla haluttiin selvittää. Otsikointi 
noudattaa kyselylomakkeen kysymysten järjestystä (ks. Liite 1). Tulosten 
analysointi on esitetty seuraavassa luvussa 7.  
 
Kyselylomake sisälsi kaikkiaan 9 sivua. Sivuilla 1 -8 oli jokaisella yksi kysymys 
ja viimeisellä sivulla 9 oli 13 erillistä kysymystä. Osaan kysymyksistä oli pakko 
antaa vastaus ja osa oli mahdollista ohittaa vastaamatta. Osaan kysymyksistä oli 
lisäksi mahdollista vastata avoimesti. Kyselylomake oli puolistrukturoitu. 
Monivalintakysymysten frekvenssit on esitetty tässä kappaleessa 
kysymyskohtaisesti. 
5.1 Otanta 
 
 
 
KUVIO 3. Vastaajien jakauma 
 
 
Ensin kysyttiin vastaajan ikää ja sukupuolta. Kysymyslomakkeen sivulla 1 
kysymyksen vastausvaihtoehdot oli ryhmitelty sukupuolen mukaan ikäryhmittäin: 
15 -24-, 25 -49- sekä 50 -74-vuotiaat. 
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Vastaajien kokonaismäärä oli kyselytyökalun puolesta rajoitettu sataan vastaajaan. 
Kohderyhmä rajattiin työikäisiin ja oletettavasti työssä käyviin, sillä vastaukset 
haluttiin saada myös tietosuojan huomioimisesta työelämässä. Vastaajien 
valitsemisessa käytettiin omia olemassa olevia kontakteja elämän eri osa-alueilta. 
Jokaisesta ryhmästä: työkaverit, ystävät, harrastuskaverit, opiskelukaverit ja 
sukulaiset valittiin muutamia ihmisiä. Lisäksi heitä pyydettiin hankkimaan lisää 
vastaajia omista verkostoistaan. Näin saatiin kasaan sata vastaajaa, joiden 
joukossa oli sekä miehiä, että naisia. Maantieteellisesti vastaajat jakautuivat 
Jyväskylästä alaspäin Etelä- ja Keski-Suomen alueelle. Otos ei ollut satunnainen 
sillä vastaajien kesken ei suoritettu arvontaa ja vastaajat valittiin tuttavaverkostoa 
hyväksi käyttäen. Sadasta vastaajasta kyselyyn vastasi lopulta 65 henkilöä.   
 
Tilastokeskuksen mukaan työikäinen väestö kattaa kaikki 15 -74-vuotiaat henkilöt 
(Tilastokeskus 2012). Tutkimuksessan käytettiin tätä ikähaarukkaa ja vastaajia 
yritettiin hankkia mukaan kaikista ikäluokista. Vastaajat jaettiin seuraaviin 
ikäryhmiin: nuoret aikuiset (15 -24-v),  25 -49-v sekä 50 -74-v. Jaottelun tehtiin 
myös sukupuolen mukaan.  
 
Tarkasteltaessa vastaajien sukupuolijakaumaa havaittiin, että niukka enemmistö 
vastanneista (52%) oli miehiä ja vajaa puolet (48%) naisia. Sukupuolten välillä 
jakauma oli siten melko tasainen. Ikäryhmistä eniten vastauksia saatiin 25-49-
vuotiailta, jossa naisilta tuli yhteensä 23 vastausta ja miehiltä 22 vastausta. 
Vähiten vastauksia saatiin nuorilta. Ikäryhmässä 15-24-vuotiaat, saatiin vain kaksi 
vastausta naisilta ja kaksi vastausta miehiltä (kuvio 3). 65:stä vastaajasta 56 
vastasi kaikkiin kysymyksiin. Kysymyksen ohittaminen jättämällä vastaamatta oli 
mahdollista.  
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5.2 Virustorjunnan ja palomuurin käyttö 
 
 
 
KUVIO 4. Virustorjunnan ja palomuurin käyttö 
 
 
Taustatietojen jälkeen kysymyslomakkeen toisella sivuilla kysyttiin: ”Oletko itse 
muuttanut tietokoneesi virustorjuntaohjelmiston tai palomuurin asetuksia?”. 
Kysymyksellä haluttiin selvittää vastaajien aktiivisuutta oman tietokoneen 
suojaamisessa.  
 
Monivalintakysymyksen vastausvaihtoehtoina oli: ”Olen muuttanut 
virustorjunnan asetuksia”, ”Olen muuttanut palomuurin asetuksia”, ”Olen 
muuttanut virustorjunnan sekä palomuurin asetuksia” ja ”Tietokoneessani ei ole 
virustorjuntaohjelmistoa tai palomuuria”. Vastausvaihtoehdoista puuttui ”On 
käytössä, mutta en ole muuttanut asetuksia”. 
Lisäksi oli mahdollista vastata avoimesti. Kuvio 4 osoittaa, että suurin osa 
vastanneista on itse muuttanut virustorjuntaohjelmiston sekä palomuurin 
asetuksia.  
 
Kysymykseen vastasi 56 henkilöä ja 9 jätti vastaamatta. Avoimia vastauksia oli 
13. Yhdeksän vastaajaa ilmoitti, ettei käytössä ole lainkaan virustorjuntaa taikka 
palomuuria. Syy näihin vastauksiin löytyi kuitenkin avoimista kommenteista. 
Kahdeksan käyttäjää ilmoitti käyttävänsä jotakin Linux käyttöjärjestelmää ja yksi 
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vastaajista Macintosh-käyttöjärjestelmää. Kommenttien mukaan nämä 
käyttöjärjestelmät eivät tarvitse virustorjuntaa lainkaan.  
 
Linuxeihin ei ole toimivia viruksia, joten virustorjunnalle ei ole 
tarvetta. (vastauslomake 34) 
 
Käytän Kubuntua, joten virustorjuntaohjelmisto on tarpeeton. 
(vastauslomake 62) 
 
Macci hoitaa ”kaiken” mun puolesta. (vastauslomake 6) 
 
En ole muuttanut mitään. Käytössä on Windowsin oma 
palomuuri. (vastauslomake 38) 
 
5.3 Selaimen tietosuoja-asetukset 
 
 
 
KUVIO 5. Selaimen tietosuoja-asetukset 
 
 
 
KUVIO 6. Selaimen tietosuoja-asetukset, välimuistin tyhjennys 
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Kysymyslomakkeen sivuilla 3 ja 4 kysyttiin: ”Oletko itse muuttanut selaimesi 
tietosuoja-asetuksia?” (Kuvio 5) ja ”Tyhjennätkö selaimen välimuistin?”  
(Kuvio 6). Kysymyksillä haluttiin selvittää vastaajien huolehtimista tietosuojasta 
käyttämänsä selaimen osalta.  
 
Monivalintakysymyksen vastausvaihtoehdot olivat ensimmäisessä kysymyksessä 
”Kyllä” ja ”En” ja toisessa: ”Kyllä, asetukseni selaimessa on ”automaattisesti””, 
”Kyllä, säännöllisesti”, ”Kyllä, satunnaisesti”, ”Tyhjennän vain käyttäessäni 
jotakin muuta, kuin omaa henkilökohtaista tietokonettani” ja ”En”. Lisäksi 
molempiin oli mahdollista vastata avoimesti. Kuten kuviosta 7 nähdään, puolet 
kyselyyn vastanneista lukee rekisteriselosteet ennen niiden hyväksymistä. 
 
Kahteen kysymykseen vastasi molempiin 59 henkilöä ja 6 jätti vastaamatta. 
Avoimia vastauksia ensimmäiseen kysymykseen tuli 5 kpl ja toiseen 3 kpl.  
 
Avoimissa kommenteissa tuli asiantuntevia vastauksia. Niistä päätellen käyttäjien 
tietoisuus tietosuojasta oli hyvä. Vastaukset tosin vaihtelivat paljon. Yhden 
vastaajan mielestä mikään selain ei oletusasetuksin ole riittävän turvallinen ja 
toisen vastaajan mielestä selaimen asetuksia säätämällä ei saavuteta juuri sen 
parempaa suojaa ja siten asetusten muuttaminen on turhaa. 
 
 
Mikään selain ei ole oletusasetuksilla riittävän turvallinen. 
(vastauslomake 54) 
 
Olen lisännyt haitallisia sivustoja javascriptien estolistalle. 
(vastauslomake 44) 
 
Evästeet on poistettu käytöstä. (vastauslomake 34) 
 
Kyllä, jos javascript lasketaan. Välillä pidän sitä päällä, välillä 
en. Muuten en. Ei siellä ole oikein mitään säädettävää. 
(vastauslomake 22) 
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Toiseen selainta koskevaan kysymykseen 10,2% vastanneista ilmoitti, ettei 
tyhjennä selaimen välimuistia lainkaan. Vain satunnaisesti sen teki 33,9% 
vastanneista. 
 
Selaimen välimuistin tyhjentäminen ei pelkästään riitä, vaan on 
myös poistettava ohjelmien jättämät tiedostot manuaalisesti. 
(vastauslomake 54) 
 
Joskus tyhjennän. Välillä vapauttaakseni tilaa, välillä 
tietoturvasyistä. (vastauslomake 22) 
5.4 Rekisteriselosteet 
 
 
 
KUVIO 7. Rekisteriselosteiden lukeminen 
 
 
Kysymyslomakkeen sivulla 5 kysyttiin: ”Luetko rekisteriselosteen 
rekisteröityessäsi jonkin palvelun käyttäjäksi?”. Kysymyksellä haluttiin selvittää 
kiinnostaako vastaajia miten ja mihin heidän antamiaan tietoja voidaan käyttää.  
Monivalintakysymyksen vastausvaihtoehdot olivat ”Kyllä” ja ”En”. Lisäksi oli 
mahdollista vastata avoimesti. Kuten Kuviosta 7 nähdään, puolet kyselyyn 
vastanneista lukee rekisteriselosteet ennen niiden hyväksymistä. 
 
Kysymykseen vastasi 58 henkilöä ja 7 jätti vastaamatta. Avoimia vastauksia oli 
11. Tasan puolet vastanneista ilmoitti lukevansa rekisteriselosteen ennen 
rekisteröitymistä jonkin palvelun käyttäjäksi. Määrä oli suurempi, kuin olin itse 
ajatellut sen olevan. Rekisteriselosteet ovat pitkiä ja usein ulkomaisilla sivustoilla 
englanninkielisiä. Avoimissa kommenteissa vastauksia oli perusteltu muun 
muassa seuraavasti: 
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Pintapuolin ja palvelusta riippuen. (vastauslomake 53) 
 
Jos on suomeksi. Muuten en ymmärrä. (vastauslomake 29) 
 
En tiedä mikä on rekisteriseloste. Jos tarkoitetaan sitä 
lakitekstiosuutta, kun rekisteröidytään jonnekin palveluun, niin 
en yleensä lue. Ovat liian pitkiä ja epäselviä. Ainoastaan jos 
kyseessä on omaa rahaa ja yksityisyystietoja, niin saatan yrittää 
katsoa tärkeimmät kohdat lävitse. (vastauslomake 22) 
 
Moni ilmoitti silmäilevänsä tekstin läpi sitä kuitenkaan tarkemmin lukematta. 
Toisaalta 50% vastanneista ei lue rekisteriselostetta, vaikka sen hyväksyykin.  
5.5 Langaton lähiverkko 
 
 
 
KUVIO 8. Langattoman lähiverkon asetukset 
 
Kysymyslomakkeen sivulla 6 kysyttiin: ”Käyttääkö langaton lähiverkkosi 
(WLAN) tehdasasetuksia (verkon nimi, suojausmenetelmä, salasanat)?”. 
Kysymyksellä haluttiin selvittää miten hyvin vastaajat huolehtivat langattoman 
lähiverkkonsa turvallisuudesta. Lisäksi kysyttiin: ”Mikäli asetuksia on muutettu, 
onko muutoksia tehty viimeisen vuoden aikana?”. 
 
Monivalintakysymyksen vastausvaihtoehdot olivat ”Tehdasasetuksia on muutettu 
vähintään kerran”, ”Tehdasasetuksia ei ole muutettu” ja ”Langaton lähiverkko ei 
ole käytössä”. Lisäkysymykseen oli mahdollista vastata avoimesti. Kuten 
Kuviosta 8 nähdään, 26 vastaajaa on muuttanut langattoman lähiverkkonsa 
asetuksia ja 10 vastaajaa ei. 22 vastaajaa ei käytä langatonta lähiverkkoa lainkaan. 
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Kysymykseen vastasi 58 henkilöä ja 7 jätti vastaamatta. Avoimia vastauksia oli 
11. Langattomien lähiverkkojen tietoturva jää usein tavalliselta kotikäyttäjältä 
huomioimatta. Esimerkiksi Google onnistui skannaamaan langattomat verkot ja 
jopa keräämään verkoissa liikkunutta dataa talteen. Näin voi tehdä kuka tahansa, 
elleivät tukiaseman suojaukset ole kunnossa. Kysymyksen tarkoitus oli kartoittaa 
vastaajien toimintaa. Langaton tukiasema oli käytössä 62,1% vastanneista. Heistä 
27,8% ilmoittaa, ettei ole muuttanut langattoman lähiverkon tai tukiaseman 
asetuksia lainkaan.  
 
On. Kirjautumisen salasana on muutettu. (vastauslomake 29) 
 
5.6 Omat tiedot hakukoneissa 
 
 
 
KUVIO 9. Omat tiedot hakukoneissa 
 
Kysymyslomakkeen sivulla 7 kysyttiin: ”Oletko koskaan katsonut mitä tietoja 
hakukoneen avulla löytyy, kun hakusana on oma nimesi?”. Kysymyksellä 
haluttiin selvittää ovatko vastaajat tietoisia siitä, mitä tietoa heistä itsestään 
internetistä löytyy. Lisäksi kysyttiin: ”Jos vastasit kyllä, niin koetko löytyneen 
tiedon tietosuojaasi loukkaavaksi? Löysitkö tietoja, joita et itse ole julkaissut?”. 
 
Monivalintakysymyksen vastausvaihtoehdot olivat ”Kyllä” ja ”En”. 
Lisäkysymykseen oli mahdollista vastata avoimesti. Kuten Kuviosta 9 nähdään, 
valtaosa vastaajista oli katsonut oman nimensä tuomia hakutuloksia jossakin 
vaiheessa. 
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Aika ajoin olisi hyvä tarkistaa hakukoneesta mitä tietoja löytyy, kun hakusanaksi 
asetetaan oma nimi. Usein löytyvät ainakin viittaukset sosiaalisten medioiden 
profiileihin sekä työnantajan verkkosivulle, jos henkilö on siellä mainittu 
yhteyshenkilönä. Näiden lisäksi saattaa kuitenkin löytyä myös tietoja, joita 
käyttäjä ei ole itse julkaissut. Osa tiedoista saattaa olla käyttäjän yksityisyyttä 
loukkaaviakin. 
 
Kysymykseen vastasi 58 henkilöä ja 7 jätti vastaamatta. Kysymyksen mukaan 
89,7% vastanneista on testannut oman nimensä hakemista hakukoneella. Vain 
10,3% vastanneista ei ole tätä tehnyt. Avoimiin kommentteihin tuli yhteensä 24 
vastausta, kun lisäkysymyksenä oli: ”Jos vastasit kyllä, niin koetko löytyneen 
tiedon tietosuojaasi loukkaavaksi? Löysitkö tietoja, joita et itse ole julkaissut?” 
 
Kaikki tiedot ovat mielestäni ihan julkisia, eli ei haittaa vaikka 
kaikki näkevät tiedot. Löytyi myös esim. työnantajan julkaisemia 
tietoja. (vastauslomake 64) 
 
 
Löytyi toinen saman niminen. (vastauslomake 58) 
 
En löytänyt loukkaavia tms. tietoja, ainoa oikea osuma taisi olla 
Linkedin-tilini. (vastauslomake 48) 
 
Kyllä löysin. Jotkut sivustot indexsoi esim. youtuben tekemisiäni, 
ja tämä johtuikin siitä, että olin sallinut jonkun feedreader-
sovelluksen tilissäni. (vastauslomake 44) 
 
Eräs henkilö oli käyttänyt nimeäni luvatta nettipelissä ja se 
näkyy siellä sitten maailman loppuun asti. (vastauslomake 34) 
 
Suurinta osaa en ollut itse julkaissut. (vastauslomake 7) 
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5.7 Henkilökohtaisen profiilin suojaaminen sosiaalisissa medioissa 
 
 
 
KUVIO 10. Profiilin suojaaminen sosiaalisessa mediassa 
 
Kysymyslomakkeen sivulla 8 kysyttiin: ” Oletko itse muuttanut profiilisi 
tietosuoja-asetuksia käyttämissäsi sosiaalisen median sovelluksissa (esim. 
Facebook, Twitter, Youtube, Google+, Linkedin, Blogit jne.)?”. Kysymyksellä 
haluttiin selvittää millä tasolla vastaajien tietosuoja-asetukset ovat sosiaalisen 
median sovelluksissa. 
 
Monivalintakysymyksen vastausvaihtoehdot olivat ”Kyllä” ja ”En”. Lisäksi oli 
mahdollista vastata avoimesti. Kuten Kuviosta 10 nähdään, valtaosa vastaajista oli 
muuttanut profiilinsa tietosuoja-asetuksia käyttämissään sosiaalisen median 
sovelluksissa. 
Avoimissa kommenteissa oli yhteensä 9 vastausta, joissa sanottiin, ettei 
sosiaalinen media ole omassa käytössä lainkaan. Tämä on 15% kaikista 
vastanneista. 
 
Olen varsin tarkka mitä jaan ja kenelle. (vastauslomake 48) 
 
Niin, että ei näy julkisesti. (vastauslomake 44) 
 
Kaikki jakoasetukset minimaalisiksi. (vastauslomake 12) 
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5.8 Internetin käyttötapa 
 
 
 
KUVIO 11. Internetin käyttötapa 
 
Kysymyslomakkeen viimeisellä sivulla 9 esitettiin 13 eri internetin käyttötapaa 
kuvaavaa väittämää. Väittämät olivat:: ”Käytän internetiä päivittäin”, 
”Tietokoneen käyttö on välttämätöntä työssäni”, ”Käytän internetiä työpaikallani 
vain työtehtävieni hoitamiseen”, ”Käytän samaa sähköpostiosoitetta kaikkeen 
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viestintään”, ”Esiinnyn internetissä aina omalla nimelläni”, ”Mietin tarkkaan mitä 
tietoja itsestäni annan”, ”Saan paljon roskapostia”, ”Törmään usein 
kohdennettuun mainontaan (esim. mainokset jonkin toisen nettisivun 
reunapalkissa”, ”Olen löytänyt internetistä tietoja itsestäni, joita en toivoisi siellä 
olevan”, ”Käytän internetiä matkapuhelimella tai muulla mobiilipäätelaitteella”, 
”Olen huolestunut tietosuojastani internetissä”, ”Käytän sosiaalisia medioita” ja 
”Teen ostoksia verkkokaupoissa”. Koska kyselytyökalussa oli rajallinen määrä 
kysymyksiä, valittiin viimeiseen kysymyslistaan mukaan paljon erilaisia 
väittämiä, joiden perusteella haarukoitiin vastanneiden internetin käyttötapaa sekä 
tietosuojasta huolehtimista. 
 
Monivalintakysymysten vastausvaihtoehdot (vastausvaihtoehdot väittämiin) olivat 
kaikissa ”Kyllä” ja ”Ei”. Lisäksi oli mahdollista vastata avoimesti. Kuten 
Kuviosta 11 nähdään 96,5% vastanneista käyttää internettiä päivittäin. 
 
Mukana oli myös kysymys sosiaalisen median käytöstä. Vastaukset jakautuivat 
siten, että 77,2% ilmoitti käyttävänsä sosiaalisia medioita ja 22,8% ei.  
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6 TULOSTEN ANALYSOINTI 
 
SurveyMonkey-työkalun ilmaisversiolla kyselyn tulosten analysoiminen on hyvin 
pintapuolista. Ainoastaan maksullisessa versiossa on tarjolla erilaisia välineitä 
tulosten koontiin ja analysointiin. Tämän vuoksi kyselyn tulokset siirrettiin 
Exceliin, jossa niitä päästiin taulukoimaan ja analysoimaan tarkemmin. 
 
Kohderyhmän valintamenetelmän vuoksi ei kyselyn tuloksia voida 
suoraviivaisesti yleistää kaikkiin suomalaisiin. Käytetyllä menetelmällä ei saada 
aikaan satunnaisuutta. Tilastollisesti satunnaisuus tarkoittaa sitä, että 
kohderyhmästä kenellä tahansa yksiköllä (=henkilöllä) on yhtä suuret 
mahdollisuudet tulla valituksi otokseen ja tämä saadaan aikaan vain siten, että 
jossakin vaiheessa suoritetaan arvonta. Tutkimuksen kohderyhmä on 15 - 74-
vuotiaat työssä käyvät suomalaiset, mutta vastaajat on valittu omasta lähipiiristä, 
eivät satunnaisesti. Koska satunnaisuuden aikaansaamiseksi kenellä tahansa tästä 
suomalaisten joukosta pitäisi olla mahdollisuus tulla valituksi, ei tämän kyselyn 
tuloksia siis voida yleistää kaikkiin suomalaisiin. Vain heillä, jotka kuuluvat 
valittuun vastaajajoukkoon, on tämä mahdollisuus. Edelleen tälle valitulle 
joukolle ei ole suoritettu arvontaa vastaajien valitsemiseksi joukosta.  
 
Etsittäessä kohderyhmään henkilöitä, jotka käyttävät internetiä paljon, onnistuttiin 
verraten hyvin. Kuten kuviosta 12 nähdään, 96,5% kysymykseen vastanneista 
henkilöistä käyttää Internetiä päivittäin. Sosiaalisten medioiden käyttäjiä 
vastanneista oli hieman pienempi joukko, mutta silti selvä enemmistö 78,2%. 
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6.1 Tietosuojasta huolehtiminen 
 
Vaikuttavatko käyttäjän tekemät toimenpiteet kuten virustorjunnan ja 
palomuuriasetusten muuttaminen siihen miten paljon tietoa käyttäjästä saadaan 
kerättyä? Voidaanko tietosuoja-asetuksia mukauttamalla estää henkilökohtaisten 
tietojen leviäminen vääriin tarkoituksiin? Tai edes rajoittaa sitä? Onko 
ennaltaehkäisevässä toiminnassa järkeä suhteessa sillä saavutettuihin hyötyihin? 
 
Kuviosta 6 voidaan päätellä, että vain 42,4% vastaajista huolehtii välimuistin 
tyhjennyksestä säännöllisesti, myös omalla tietokoneellaan. Tähän on laskettu 
mukaan vastaukset ”Kyllä, säännöllisesti” ja ”Kyllä, asetukseni selaimessa on 
”automaattisesti””. Satunnainen välimuistin tyhjennys on toki tyhjää parempi, 
mutta tietosuojan vuoksi tyhjennys pitäisi muistaa tehdä riittävän usein. Peräti 
10,2% vastanneista ilmoitti, ettei tyhjennä selaimen välimuistia lainkaan. 
 
Kuviosta 7 päätellen tasan puolet vastaajista ilmoittaa lukevansa rekisteriselosteen 
ennen rekisteröitymistään johonkin palveluun. Huomioitavaa on kuitenkin se, että 
5/29:ää Kyllä-vastausta oli täydennetty avoimella kommentilla ”En aina”, 
”Pääsääntöisesti” tai ”Joskus”. Tästä päätellen voidaan ajatella, että 
rekisteriselosteen lukee vain 24 vastaajaa 58:sta kysymykseen vastanneesta. Näin 
ollen prosenttiosuudet rekisteriselosteen lukevien ja ei-lukevien välillä olisivat 
41,4% ja 58,6%. 
  
Avoimissa vastauksissa esiintyi myös epäselvyyttä siitä, mikä ylipäätään on 
rekisteriseloste ja jos sellainen on kirjoitettu jollakin muulla kuin suomenkielellä, 
ei sitä tule luettua lainkaan. Tästäkin huolimatta ehdot usein hyväksytään. 
Vastaajat eivät selvästikään ymmärrä, mihin kaikkeen rekisteriselosteessa 
annetaan omien tietojen käyttölupa. Tai sitten asialla ei ole heille niin suurta 
merkitystä. 
 
Vastaus kysymykseen asetusten muuttamisesta sosiaalisen median profiileissa 
(kuvio 10) on tulkinnallinen. 71,2% vastanneista kertoo muuttaneensa profiilin 
tietosuoja-asetuksia, kun taas 28,8% ei niitä ole muuttanut. Kyselylomakkeita 
tarkastelemalla voidaan nähdä, että tuo 28,8% pitää sisällään ne 21,8%, joilla 
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sosiaalinen media ei ole käytössä (kuvio 11). Pieni osa sosiaalisen median 
käyttäjistä ei tämän mukaan ole muuttanut tietosuojaa koskevia asetuksia 
profiileissaan.  
 
Sosiaalisen median käyttäjien kokonaismäärää haarukoitiin kahdessa eri 
kysymyksessä (kuvio 10 ja 11). Kun tarkastellaan näiden kahden kysymyksen 
tuloksia yhdessä, voidaan ajatella, että sosiaalista mediaa ei käytä 22 -28%:n 
suuruinen joukko koko kyselyyn vastanneista. 
 
Vastaukset langattoman verkon käyttöön liittyen (kuvio 8) ovat huolestuttavia. 
Ilmeisesti 17,2% vastanneista käyttää langatonta tukiasemaansa tehdas- eli 
oletusasetuksilla. Jos ajatellaan, että 58 vastanneesta langaton verkko on käytössä 
36 henkilöllä ja heistä 10 vastaajaa ei ole muuttanut oletusasetuksia lainkaan, on 
tulos jo erilainen. Ylipäätään langattoman verkon käyttäjistä peräti 27,8% olisi 
laitevalmistajan oletusasetusten varassa.  
 
Juuri suojaamattomat langattomat verkot ovat helposti väärinkäytettävissä. 
Tutkimuksessa haluttiin myös selvittää, kuinka moni käyttäjä päivittää aktiivisesti 
wlan-verkkonsa tietoturva-asetuksia. Mielessä oli jälleen tapaus Google, jonka 
tultua julkisuuteen käyttäjiä neuvottiin muuttamaan langattoman verkkonsa nimi 
sekä suojaus. Jos näitä tietoja muutettaisiin riittävän usein, olisi tietojen 
väärinkäyttö vaikeampaa. Toisaalta tukiaseman mac-osoite pysyy samana, vaikka 
muita asetuksia muutettaisiinkin. Yksi vastanneista ilmoittaa avoimissa 
kommenteissa käyttävänsä useampaa eri tukiasemaa vuorotellen ja salausta 
vaihdellen. 
 
Käytän useampaa wlan-boksia vuorotellen ja vaihtelen mm. 
salasanaa. Verkon nimellä ei ole merkitystä, kun sen saa 
piilotettunakin helposti (vastauslomake 21) 
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6.2 Internetin lieveilmiöt 
 
Vaikuttavatko käyttäjän tekemät toimenpiteet kuten virustorjunnan ja 
palomuuriasetusten muuttaminen siihen, miten paljon tietoa saadaan kerättyä? 
Voidaanko tietosuoja-asetuksia mukauttamalla estää henkilökohtaisten tietojen ei-
toivottu leviäminen. Tutkimuksessa haluttiin selvittää, onko käyttäjien tekemillä 
toimenpiteillä merkitystä siihen saako käyttäjä roskapostia. Toisin sanoen 
tutkittiin sitä, miten oma nettikäyttäytyminen vaikuttaa roskapostin määrään tai 
muuhun netistä löytyvään henkilöä koskevaan haitalliseen tietoon. 
 
Kuvion 11 mukaan vastauksista selviää, että 96,5% kysymykseen vastanneista 
käyttää internetiä päivittäin. Heistä valtaosa (64,8% ko. kysymykseen 
vastanneista) tarvitsee tietokonetta myös työssään. Kaikista vastanneista 22,6% 
käyttää tietokonetta työpaikallaan vain työtehtävien hoitamiseen. Voidaan siis 
ajatella, että työpaikallaan valtaosa (77,4%) käyttää esimerkiksi internetiä. 
Työpaikalla saatetaan maksaa henkilökohtaiset laskut, tehdä verkko-ostoksia, 
ilmoittautua tapahtumiin ja niin edelleen. Yhtä kaikki, henkilökohtaisia tietoja 
käsitellään tällöin työnantajan tietokoneen ja tietoverkon välityksellä. Tässä 
yhteydessä herää kysymys tietosuojasta ja siitä, tyhjennetäänkö esimerkiksi 
selaimen välimuisti. 43 vastaajaa ilmoitti käyttävänsä tietokonetta työpaikalla 
myös omien asioiden hoitamiseen. Heistä yhteensä 42% huolehtii selaimen 
välimuistin tyhjentämisestä säännöllisesti tai automaattisesti. 
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KUVIO 12. Myös työpaikalla internettiä käyttävien selainasetukset 
 
Kuviosta 12 käy ilmi miten vastaajat huolehtivat selaimen välimuistin 
tyhjentämisestä.  
 
Tämän tutkimuksen yhteydessä internetin lieveilmiöiksi ajatellaan roskaposti, 
internetistä löytyvä henkilökohtainen tieto (tiedot, joita käyttäjä ei toivoisi 
internetistä löytyvän) sekä kohdennettu mainonta. Kaikkiaan 53 henkilöä vastasi 
kysymykseen roskapostin määrästä. Heistä 32,1% koki saavansa paljon 
roskapostia. Määrä on verraten pieni, sillä tietoturvayhtiö D-Fencen mukaan peräti 
80% kaikesta Suomessa liikkuvasta sähköpostiviestinnästä on roskapostia (D-
Fence 2012). 
 
Internetistä löytyvän haitallisen tiedon määrää kartoitettiin kahdella eri 
kysymyksellä. Kuvion 9 mukaan suurin osa vastaajista (89,7%) on kokeillut oman 
nimensä asettamista hakusanaksi jossakin hakukoneessa. Näin tehneistä 92,3% 
ilmoitti ettei löytänyt mitään haitalliseksi kokemaansa tietoa. Tulos on hieman 
Kyllä, asetukseni 
selaimessa on 
"automaattisesti" 
21 % 
Kyllä, 
säännöllisesti 
21 % Kyllä, 
satunnaisesti 
33 % 
En 
9 % 
Vain käyttäessäni 
jotakin muuta, 
kuin omaa 
tietokonettani 
16 % 
Tyhjennätkö selaimen välimuistin? 
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ristiriidassa toisen aihetta käsittelevän kysymyksen tulosten kanssa. Kuvion 11 
mukaan peräti 18,5% vastanneista on löytänyt internetistä tietoja itsestään, joita ei 
toivoisi siellä olevan. Ilmeisesti näihin tietoihin on törmätty jollakin muulla tapaa, 
kuin hakukonetta käyttämällä. Joka tapauksessa internetistä löytynyt haitallinen 
tieto koskettaa yllättävän monia. 
6.3 Roskaposti ja haitallisten tietojen leviämisen estäminen 
 
Kysymyslomakkeet seulottiin roskapostia paljon saavien sekä itsestään haitallista 
tietoa löytäneiden vastaajien suhteen. Vastauslomakkeet, joissa ilmoitettiin 
roskapostin suuresta määrästä, otettiin sivuun ja tutkittiin erikseen. Yhteistä näille 
kaikille oli se, että he kaikki (100% vastanneista) käyttävät internetiä aktiivisesti 
päivittäin ja tekevät myös ostoksia verkkokaupoissa. Myös kaikissa tietokoneissa 
oli käytössä virustorjunta taikka palomuuri, pois lukien 7 vastaajaa, jotka 
ilmoittivat käyttävänsä jotakin Linux-pohjaista käyttöjärjestelmää. 82,4% 
roskapostia paljon saavista ilmoitti käyttävänsä internetiä myös jotakin 
mobiilipäätelaitteella. 
 
Kaikkien vastauslomakkeiden tiedot vietiin Excel-taulukkolaskentaohjelmaan, 
jossa ristiin taulukointia suodatettiin seuraavasti: Kysymyslomakkeilta valittiin 
kysymykset, joiden ajateltiin vaikuttavan käyttäjän tietosuojaan roskapostin tai ei-
toivotun tiedon internetissä leviämisen osalta eniten. Näitä kysymyksiä olivat 
kysymykset virustorjuntaohjelmiston ja palomuurin asetuksista, selaimen 
välimuistin tyhjentämisestä sekä tietosuoja-asetusten muuttamisesta, 
rekisteriselosteen lukemisesta sekä oman profiilin suojaamisesta sosiaalisessa 
mediassa. Kysymykset käytiin yksitellen läpi niiden vastaajien osalta, jotka 
ilmoittivat saavansa paljon roskapostia tai löytäneensä internetistä ei-toivottuja 
tietoja itsestään. 
 
Ristiin taulukoinnissa etsittiin syy-seuraussuhteita Khniin neliö-testin tapaan. 
Seuraavassa käydään nämä tulokset läpi kysymyskohtaisesti sekä roskapostin, että 
ei-toivotun tiedon osalta. Tutkimuksen otos ei ole kattava, joten tuloksia ei voida 
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suoraan yleistää suurempaan populaatioon, mutta suuntaa antavaa tietoa näistä 
voidaan saada.  
 
 
 Saan paljon roskapostia 
Oletko itse muuttanut tietokoneesi 
virustorjuntaohjelmiston tai palomuurin 
asetuksia? 
Ei Kyllä 
En ole muuttanut asetuksia (n=2) 100,0% 0,0% 
Olen muuttanut virustorjunnan asetuksia (n=7) 85,7% 14,3% 
Olen muuttanut palomuurin asetuksia (n=4) 50,0% 50,0% 
Olen muuttanut virustorjunnan sekä palomuurin 
asetuksia (n=32) 
62,5% 37,5% 
Tietokoneessani ei ole virustorjuntaohjelmistoa tai 
palomuuria (n=7) 
57,1% 42,9% 
 
TAULUKKO 1 
 
 
 Olen löytänyt internetistä tietoja 
itsestäni, joita en toivoisi siellä 
olevan 
Oletko itse muuttanut tietokoneesi 
virustorjuntaohjelmiston tai palomuurin 
asetuksia? 
Ei Kyllä 
En ole muuttanut asetuksia (n=2) 100,0% 0,0% 
Olen muuttanut virustorjunnan asetuksia (n=7) 85,7% 14,3% 
Olen muuttanut palomuurin asetuksia (n=4) 100,0% 0,0% 
Olen muuttanut virustorjunnan sekä palomuurin 
asetuksia (n=33) 
78,8% 21,2% 
Tietokoneessani ei ole virustorjuntaohjelmistoa tai 
palomuuria (n=6) 
50,0% 50,0% 
 
TAULUKKO 2 
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Taulukot 1 ja 2 kuvaavat tietokoneen virustorjuntaohjelmiston ja palomuurin 
vaikutusta saadun roskapostin tai internetistä löytyneen ei-toivotun tiedon 
määrään. Kuten taulukosta 1 voidaan nähdä, suurin vaikutus roskapostin määrään 
näyttäisi olevan virustorjunnan ja palomuurin välillä. Pelkästään palomuurin 
asetuksia muuttaneet henkilöt ilmoittavat saavansa eniten roskapostia, kun taas 
pelkästään virustorjunnan asetuksia muuttaneet saavat roskapostia vähiten. Erot 
ovat sen verran suuret, että virustorjunnan asetusten muuttamisella voidaan 
ajatella olevan merkitystä roskapostin määrälle.  
 
Taulukon 2 mukaan pelkästään palomuurin asetuksia muuttaneet henkilöt ovat 
parhaassa suojassa internetissä leviävään ei-toivottuun tietoon nähden. Ne 
käyttäjät, joiden tietokoneessa ei ole virustorjuntaohjelmistoa tai palomuuria 
näyttävät törmäävän ei-toivottuun tietoon internetissä paljon muita useammin. 
 
Taulukoissa 1 ja 2 otettiin mukaan myös vastausvaihtoehto: En ole muuttanut 
asetuksia. Kysymyksen asettelussa, kysymyslomakkeella tällaista 
vastausvaihtoehtoa ei ollut mukana. Avoimissa kommenteissa esiintyi kuitenkin 
muutama vastaus, joiden mukaan käytössä on virustorjunta ja / tai palomuuri, 
mutta niiden asetuksia ei ole muutettu. Nämä vastaukset laskettiin mukaan 
taulukoissa 1 ja 2. Henkilöt, jotka ilmoittivat ettei asetuksia ole muutettu, eivät 
saaneet paljon roskapostia taikka löytäneet internetistä ei-toivottuja tietoja.  
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 Saan paljon roskapostia 
Oletko muuttanut selaimesi tietosuoja-asetuksia? Ei Kyllä 
En (n=22) 45,5% 54,5% 
Kyllä (n=31) 77,4% 22,6% 
 
TAULUKKO 3 
 
 
 Olen löytänyt internetistä tietoja 
itsestäni, joita en toivoisi siellä 
olevan 
Oletko muuttanut selaimesi tietosuoja-asetuksia? Ei Kyllä 
Ei (n=22) 77,3% 22,7% 
Kyllä (n=32) 81,3% 18,8% 
 
TAULUKKO 4 
 
 
Taulukot 3 ja 4 kuvaavat selaimen tietosuoja-asetusten vaikutusta saadun 
roskapostin tai internetistä löytyneen ei-toivotun tiedon määrään. Taulukon 3 
mukaan ero selaimen tietosuoja-asetuksia muuttaneiden ja oletusasetuksilla 
toimivien käyttäjien välillä on huomattava suhteessa roskapostin määrään. Tästä 
päätellen selaimen tietosuoja-asetuksia muuttamalla voidaan välttää roskapostia. 
Sen sijaan kuten kuvio 16 osoittaa, ei tällaista syy-seuraussuhdetta ole yhtä 
selkeästi havaittavissa mitä tulee internetistä löytyneeseen ei-toivottuun tietoon. 
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 Saan paljon roskapostia 
Tyhjennätkö selaimen välimuistin? Ei Kyllä 
En (n=5) 40,0% 60,0% 
Tyhjennän vain käyttäessäni  jotakin muuta, kuin 
omaa henkilökohtaista tietokonettani (n=10) 
80,0% 20,0% 
Kyllä, satunnaisesti (n=19) 52,6% 47,4% 
Kyllä, säännöllisesti (n=10) 100,0% 0,0% 
Kyllä, asetukseni selaimessa on "automaattisesti" 
(n=9) 
44,4% 55,6% 
 
TAULUKKO 5 
 
 
 Olen löytänyt internetistä tietoja 
itsestäni, joita en toivoisi siellä 
olevan 
Tyhjennätkö selaimen välimuistin? Ei Kyllä 
En (n=5) 60,0% 40,0% 
Tyhjennän vain käyttäessäni  jotakin muuta, kuin 
omaa henkilökohtaista tietokonettani (n=10) 
80,0% 20,0% 
Kyllä, satunnaisesti (n=19) 84,2% 15,8% 
Kyllä, säännöllisesti (n=11) 90,9% 9,1% 
Kyllä, asetukseni selaimessa on "automaattisesti" 
(n=9) 
66,7% 33,3% 
 
TAULUKKO 6 
 
 
Taulukot 5 ja 6 kuvaavat selaimen välimuistin tyhjentämisen vaikutusta saadun 
roskapostin tai internetistä löytyneen ei-toivotun tiedon määrään. Taulukon 5 
mukaan ero eri toimintatapojen välillä vaihtelee siten, että vähiten roskapostia 
näyttävät saavan ne käyttäjät, jotka tyhjentävät selaimen välimuistin käyttäessään 
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vierasta tietokonetta tai muuten säännöllisesti. Selvästi eniten roskapostia saavat 
käyttäjät, jotka eivät tyhjennä selaimen välimuistia lainkaan. 
 
Taulukon 6 mukaan samat tekijät vaikuttavat pitkälti myös ei-toivotun tiedon 
esiintymiseen internetissä. Selaimen välimuistin tyhjentäminen vieraalla 
tietokoneella tai muuten säännöllisesti näyttäisi auttavan omien tietojen 
leviämisen estämisessä samoin kuin välimuistin satunnainen tyhjentäminenkin. 
Välimuistin tyhjentämättä jättäminen näyttäisi vaikuttavan tietosuojaan 
negatiivisesti. 
 
 
 Saan paljon roskapostia 
Luetko rekisteriselosteen rekisteröityessäsi jonkin 
palvelun käyttäjäksi? 
Ei Kyllä 
Ei (n=27) 59,3% 40,7% 
Kyllä (n=25) 72,0% 28,0% 
 
TAULUKKO 7 
 
 
 Olen löytänyt internetistä tietoja 
itsestäni, joita en toivoisi siellä 
olevan 
Luetko rekisteriselosteen rekisteröityessäsi jonkin 
palvelun käyttäjäksi? 
Ei Kyllä 
Ei (n=26) 73,1% 26,9% 
Kyllä (n=28) 85,7% 14,3% 
 
TAULUKKO 8 
 
 
Taulukot 7 ja 8 kuvaavat rekisteriselosteen lukemisen vaikutusta saadun 
roskapostin tai internetistä löytyneen ei-toivotun tiedon määrään. Taulukoiden 7 ja 
8 mukaan ero rekisteriselosteet lukeneilla käyttäjillä ja lukematta jättäneillä 
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käyttäjillä on pieni suhteessa saadun roskapostin tai internetistä löydetyn ei-
toivotun tiedon määrään. Rekisteriselosteiden lukemisella ei siten näyttäisi olevan 
suurta merkitystä tietosuojan kannalta tässä yhteydessä. 
 
 
 Saan paljon roskapostia 
Oletko itse muuttanut profiilisi tietosuoja-
asetuksia käyttämissäsi sosiaalisen median 
sovelluksissa? 
Ei Kyllä 
Ei (n=14) 71,4% 28,6% 
Kyllä (n=38) 65,8% 34,2% 
 
TAULUKKO 9 
 
 
 Olen löytänyt internetistä tietoja 
itsestäni, joita en toivoisi siellä 
olevan 
Oletko itse muuttanut profiilisi tietosuoja-
asetuksia käyttämissäsi sosiaalisen median 
sovelluksissa? 
Ei Kyllä 
Ei (n=14) 92,9% 7,1% 
Kyllä (n=41) 75,6% 24,4% 
 
TAULUKKO 10 
 
 
Taulukot 9 ja 10 kuvaavat sosiaalisissa medioissa käytetyn profiilin suojaamisen 
vaikutusta saadun roskapostin tai internetistä löytyneen ei-toivotun tiedon 
määrään. Taulukoiden 9 ja 10 mukaan ero profiilin suojanneilla käyttäjillä ja 
suojaamatta jättäneillä käyttäjillä on pieni suhteessa saadun roskapostin tai 
internetistä löydetyn ei-toivotun tiedon määrään. Erot ovat hieman suuremmat 
suhteessa löydetyn ei-toivotun tiedon määrään kuin roskapostin määrään. Profiilin 
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suojaamisella ei näyttäisi olevan suurta merkitystä roskapostin kannalta, mutta 
jonkin verran ei-toivotun tiedon leviämisen kannalta. 
 
Paljon roskapostia saavien tai ei-toivottuja tietoja löytäneiden joukossa on iso 
määrä sellaisia henkilöitä, jotka huolehtivat tietosuojastaan ennaltaehkäisevin 
toimenpitein. Kysymyskohtaisesti ennaltaehkäisevällä toiminnalla havaittiin 
olevan eniten merkitystä, kun kyse on virustorjuntaohjelmiston ja palomuurin 
käytöstä, selaimen tietosuoja-asetusten muuttamisesta tai selaimen välimuistin 
tyhjentämisestä. Muilla toimenpiteillä saattaa olla vaikutusta, mutta sitä ei ole 
yhtä selvästi havaittavissa. 
 
Tarkasteltaessa vastaajia, jotka ilmoittivat saavansa paljon roskapostia havaittiin, 
että vain 17,6% heistä huolehti sekä selaimen välimuistin tyhjentämisestä. Kun 
tällä joukolla tarkastellaan rinnakkain vastauksia kahdesta selainta koskevasta 
kysymyksestä sekä rekisteriselosteen lukemista, saadaan vain yksi vastaus, jossa 
vastaaja huolehtii tietosuojastaan näissä kaikissa asioissa. Vain yksi vastaaja 
17:sta paljon roskapostia saavista huolehtii sekä selaimen välimuistin 
tyhjentämisestä säännöllisesti, että selaimen muista tietosuoja-asioista ja lukee 
myöskin rekisteriselosteet ennen niiden hyväksymistä.  
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7 YHTEENVETO 
 
Tutkimuksen perusteella lähes puolet (49,1%) kyselyyn vastanneista on jossakin 
määrin huolissaan tietosuojastaan internetissä (kuvio 11).  
Internetin käyttöä ei kuitenkaan kannata pelätä. Maailma muuttuu ja tekniikan 
kehittyminen tuo käyttäjilleen yhä enemmän mahdollisuuksia toimia itsenäisesti.  
 
Tutkimukseen valittu vastaajajoukko oli melko hyvin perillä tietosuoja-asioista 
internetissä. Erilaiset uhkat ja haittatekijät tunnistettiin hyvin. Sekä miehet, että 
naiset osasivat muuttaa profiilinsa tietosuoja-asetuksia sosiaalisen median 
sovelluksissa, mikäli sellaisia käyttivät. Tulosten perusteella tiedon puute ei ole 
ongelma.  
 
Vaikka käyttäjien tietoisuuden tietosuoja-asioista internetissä voidaan katsoa 
olevan melko hyvää tasoa, ei sillä välttämättä ole vaikutusta käyttäjän toimintaan 
internetissä. Asenteet ovat sen suuntaisia, ettei internetin varjopuolien uskota 
koituvan haitaksi itselle. Tietojen kerääminen hyväksytään, mikäli niitä käytetään 
osana jotakin suurempaa kokonaisuutta. Toki tämänkin tutkimuksen otoksessa oli 
mukana henkilöitä, jotka huolehtivat tietosuojastaan varsin aktiivisesti. 
 
Tutkimus osoitti, että roskapostia vastaan voidaan taistella. Tietosuojasta 
huolehtiminen vähentää mahdollisuutta saada roskapostia ja myös ennaltaehkäisee 
sellaisten omien tietojen leviämistä internetiin, joita ei toivoisi itse siellä 
näkevänsä. Taistelussa roskapostia vastaan tehokkaimmiksi keinoiksi 
osoittautuivat tutkimuksen mukaan käytetyn selaimen suojaaminen sekä 
virustorjuntaohjelmiston aktiivinen käyttö. Muuttamalla selaimen tietosuoja-
asetuksia ja huolehtimalla välimuistin tyhjentämisestä voidaan välttyä 
roskapostilta ja huolehtimalla myös virustorjunnasta saadaan lisättyä tätä 
turvallisuutta.  
 
Ei-toivottujen tietojen leviämiseen näyttää vaikuttavan eniten 
virustorjuntaohjelmiston ja palomuurin käyttö, selaimen välimuistin 
tyhjentäminen sekä oman profiilin suojaaminen sosiaalisissa medioissa.  
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On mahdollista, että ihmiset luottavat lainsäädännön tuomaan turvaan liikaa. 
Suomessa yksittäisen henkilön tietosuojan koetaan olevan hyvin turvassa ja 
lainsäädännön jopa paikkaavan käyttäjän itsensä heikompaa tietosuojasta 
huolehtimista. 
 
Aiheena internetin tietosuojaa voisi tutkia laajemminkin ja jatkotutkimuksen voisi 
tehdä esimerkiksi jonkin tietyn sosiaalisen median tietosuojakäytännöstä. 
Esimerkiksi mainosrahoitteinen Facebook. Voitaisiin tutkia käyttäjien 
käyttäytymistä suhteessa suoramainontaan. Facebook-markkinointi on oma laaja 
aiheensa ja siihen kuuluvat erilaiset kampanjat ja kilpailut. Käyttäjät käyvät 
aktiivisesti ”tykkäämässä” näistä sivustoista ja kilpailuista. Tämän seurauksena 
käyttäjä tulee antaneeksi omat tietonsa mainostajan käyttöön, jolloin Facebookin 
tietoturva-asetukset ikään kuin ohitetaan. Voitaisiin tutkia miten hyvin nämä asiat 
tiedostetaan ja myös sitä miten laajasti kerättyä tietoa käytetään. Aihe on 
ajankohtainen ja enenevissä määrin kasvava. 
 
Tykkäys-nappia painamalla käyttäjät suostuvat siihen, että 
heille ja heidän kavereilleen kohdistetaan suoramainontaa (Ilta-
Sanomat 20.8.2012).  
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